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ETKiNLiK@
Siyah-Beyaz Diinya

(11

Hepimiz essiziz ve aramizdaki farkliliklar
diinyaya renk katiyor.

Cocuklarmizdan siyah, beyaz ve gri olmak Uzere sa-
dece (g renk kalem kullanarak size bir resim ¢izmelerini
isteyin. Yaptiklari resim renkli olsaydi daha giizel olacagini
distntyorlar mi? Cocuklariniza diinyamiza renk katan
seyin insanlar arasindaki farkhliklar oldugunu ve bundan
faydalanmak icin bu farkhliklari gézlemlemeyi ve tak-
dir etmeyi 6grenmemiz gerektigini aciklayin. Dijital bir
vatandas olmak, bu farkliliklar nasil kesfedecegimizi ve
onlara nasil saygl duyacagimizi bilmek demektir. Clinki

diinyayr 6grenmenin en iyi yolu budur.
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Cocuklarin Dijital Alanlarda Yollarini

Bulabilmelerine Yardimci Olmak
(11

Cocuklarinizi, cevrim ici ortamdaki ilk
adimlarinda onlara eslik ederek bazi temel
glivenlik taktikleriyle destekleyin.

internet kesfedilecek heyecan verici alanlar sunsa da kii-
¢lk cocuklarin tek baslarina internete girmeden 6nce gu-
vendikleri yetiskinlerden internetin glivenli kullanimina
iliskin becerileri 6grenmeleri gerekir. Bu, 6ngoriilemeyen
olaylarla ve riskli durumlarla basa ¢ikma becerilerini icerir.
ilk adim ebeveynlerin cocuklarinin kullanacagi cihazlar,
yazilimlar ve uygulamalar ile isler ters gittiginde kulla-
nilacak guvenlik taktikleri hakkinda derinlemesine bilgi
sahibi olmasidir. Cocuklariniza ekran goriintisiiniin nasil
alinacagini ve birisini nasil engelleyeceklerini ya da rapor
edeceklerini 6gretin. Bunu bir oyun haline getirin, bilgi ve
becerilerini kontrol etmek i¢in onlara birkag¢ 6rnek durum
verin. Ornegin, bir yabanci hesaplarina erisir ve kétii yo-
rumlar génderirse ne yaparlar? Kullanmalarina izin verilen
sitelerin listesini yer imlerine ekleyin veya mobil cihazla-
rinda kendi uygulama sayfalarini olusturmalarina yardim-
colun.
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Fark Yaratan Teknolojilerin
Arastirilmasi

(1
Kapsayicilik: internete esit erisime sahip olmak ve
yetenekleri, 6zel gereksinimi, cinsiyeti vb. ne olursa
olsun sosyal olarak saygi gormek ve esit
kabul edilmektir.
Dislanma; 6zel gereksinime sahip olma durumu ve dil, irk,
renk, cinsiyet, dislince, din, mezhep, milliyet vb. farkl-
liklari ile baglantil olabilir. Cocuklariniz, diinyadaki veya
lkenizdeki her cocugun yasitlariyla birlikte okula devam
edememesinin nedenlerinden bazilarini siralayabilir mi?
Listeledikleri sorunlardan bazilarinin tstesinden gelebile-
cek teknolojileri aramak igin ¢cevrim ici bir arama yapma-
larina yardimci olun. Ancak ¢o6ziimler genellikle pahalidir.

Toplumun herkes icin esit firsatlar saglamasi miimkiin md,

mumkinse nasil?
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Kalip Yargilara Dikkat!
(13

Dijital vatandaslar, kalip yargilarin ayrimciliga
ve gezegendeki her insanin benzersizligine saygi
gosterilmemesine yol actigini anlar.

Kalip yargilar, bir grup insani veya nesneyi temsil ettigine
haksiz yere inandigimiz sabit bir imaj veya ozellikler ki-
mesi olarak tanimlanabilir. Peki, cocuklariniz kalip yargilar
hakkinda ne biliyor? Okulda, mahallede veya internette
hangilerini sikca duyuyorlar? Onlardan kendi tlkelerinden
insanlar tanimlamak icin kullanilan bir kalip yargi bulma-
larini isteyin. Bu kalip yargi adil mi ve o kisileri tam olarak
yansitiyor mu? internet kullanicilari olarak hepimiz cevrim
ici profil cikkarmaya maruz kaliriz. Cevrim ici profil cikarma,
ziyaret ettigimiz sitelere ve cevrim ici olarak yayimladigi-
miz icerige dayali bir tiir kalip yargilamadir. Cocuklariniz-
dan son zamanlardaki cevrim ici faaliyetlerini ve bunun
hesaplarinda beliren reklamlari ve kisa videolari (reelslar)
nasil sekillendiriyor olabilecegini diisinmelerini isteyin.
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Erisim ve Kapsayicilik -
Onemsemek Paylasmaktir!

(11
Cocuklarinizi, kendilerini rahatsiz hissettikleri veya
cevrim ici ortamda diglandiklari zaman size
gelmeleri yoniinde tesvik edin.

Codu ebeveyn okuldan eve geldiklerinde ¢ocuklarina
glnlerinin nasil gectigini sorar, ancak dijital faaliyetlerin
de glinlerinin 6nemli bir parcasi olabilecegini unutabilir-
ler. Cocuklariniza internette 6zellikle ilging bir sey kesfedip
kesfetmediklerini, nerelerde bulunduklarini ve kimlerle
tanistiklarini giinliik olarak sorun. Size bir seyler 6grete-
bileceklerini hissetmeleri icin “kesfettikleri ilging seyleri”
size gostermelerini isteyin. Onlari, tizerlerinde muhteme-
len gercek hayattaki arkadaslan kadar etkisi olan ¢evrim
ici “arkadaslari” hakkinda konusmaya tesvik edin. Gilinlik
rutininizin bir parcasi haline getirmek icin bunu yapmaya
cocuklarin erken yaslarinda baslayin. Cocuklariniz ergen-
lik caginda olabilir ve ¢evrim ici yasamlari hakkinda ko-
nusmak icin dnemli dlclide tesvike ihtiya¢ duyabilir. Daha
once baslamadiysaniz bile geg kaldiginizi diisinmeyip bu
rutini olusturmaya calisin.
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Diger Kiiltiirleri Kesfetmek
(1

Dijital vatandaslar diger kiiltiirlere aciktir ve onlar
hakkinda bilgi edinmeyi severler. internet, evinizin
konforundan ayrilmadan seyahat etmek igin
uygun bir yol sunar.

Cocuklarinizdan diinyanin herhangi bir yerinde ziyaret
etmek isteyecekleri bir llke se¢melerini isteyin. O lilkede
yasayan insanlar hakkinda 6grenebildikleri kadar cok sey

ogrenmeleri icin onlara on dakika verin (nifusu ve agirhkh
olarak sehirde mi yoksa kirsalda mi yasadiklari, dil, en po-
pller veya tipik yemek turleri, din, gelenekler vb.). Yeterli
bilgi topladiktan sonra, ailenin geri kalaninin sectikleri
lilke hakkinda ne kadar bilgi sahibi oldugunu gérmek icin
kisa bir test hazirlayabilirler.
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Bir Miize veya Sanat Galerisinde
Cevrim ici Tur
(1

Bir miize veya sanat galerisinde sanal bir tur, cocuklar
icin ilham kaynadidir ve onlari kendi kiiltiirleri ve diger
kiiltiirlerle temasa gecirir.

internette bulunan bircok sanal miize turundan birini se-
¢in ve ¢ocuklarinizdan bir adim 6énde olmak icin kendiniz

hizl bir tur atin. Simdi onlara bir gérev verin, galeride en
cok resmi ya da eseri olan sanat¢i hangisi ve bunun ne-
deni ne olabilir? Ya da galeride en sevdikleri sanatcinin
eserlerinde neyin benzersiz oldugunu tarif edebilirler mi?
Cocuklariniz bliyuk binalarda ve galerilerde sanal turlar
yapma konusunda size birkag ipucu verebilir.
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Bilgi Arama - Anahtar Kelimeleri
Dogru Se¢me
(1

internette bilgi arastirma her zaman anahtar kelimelerle
baslar ve cogu cocuk bunlari bulmak ve etkili bir sekilde
kullanmak icin pratik yapmaya ihtiyac duyar.

Zaman zaman ¢ocuklarmizla bilgilendirici kisa yazilar ve
makaleler okuyarak onlarin becerilerini gelistirmelerine
yardimci olun ve onlardan size o yazinin igerigini anlatan
ic veya dort anahtar kelime bulmalarini isteyin. Verdikle-
ri anahtar kelimeleri bir arama motoruna yazarak ne tir
sonugclar ve bilgiler ciktigini birlikte gériin. Arama sonu-
cunda istedikleri bilgilere ulasabildiler mi, yoksa amac-
larindan saptilar mi? Aradiklan anahtar kelimeleri veya
kisa ifadeleri tirnak icine alarak daha iyi arama sonuglarn
elde edebileceklerini biliyorlar mi? En kisa siirede en etkili
anahtar kelimeleri kimin bulabilecegini gérmek icin za-
man zaman birbirleriyle bu alistirmayi yapabilirler. Ancak
bir arama motoru kullanirken ilk sonucun nadiren en iyisi
oldugunu hatirlatin. En Ustlerde yer alan sonuclar reklam
amacli olacaktir ve cocuklarin bunu nasil fark edeceklerini
bilmeleri gerekir.
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Cevrenin Korunmasina Yardimci
Olacak Bir Aile Projesi

(11

Cocuklariniza ilham verecek ve ayni zamanda cevrenin
siirdiiriilebilirligine katkida bulunacak bir aile projesi
olusturarak onlari yasam boyu 6grenen
bireyler olmalari icin motive edin.

internetten bir karbon ayak izi hesaplayicisi bulun ve co-
cuklarinizla birlikte karbon ayak izinizi hesaplayin. Orne-

gin daha az elektrik kullanmanin ya da ¢oplerinizi daha iyi
ayristirmanin yollarini bularak iyilestirebileceginizi diistin-
digilinuz alanlar var mi? Cocuklarinizdan ailenin karbon
ayak izini azaltmanin en iyi yollarini internet lzerinden
arastirmalarini isteyin ve karbon ayak izini azaltma konu-
sunda ilerleme kaydedip kaydetmediginizi gérmek icin
aylik olarak kullanabileceginiz bir kontrol listesi olusturun.
Arastirmalar, cocuklarin gezegen hakkinda ¢ok endiseli
olduklarini ve c¢abalarinin ne kadar anlamli olabilecegini
gosterdiginizde blyuk ihtimalle konuyu arastirmaya de-
vam edeceklerini gosteriyor.
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Telif Hakki Gercekten
Ne Anlama Geliyor
(1

Cocuklarinizla telif hakkinin ne oldugu ve baskalarinin
lirettigi metin, resim ve miizik eserlerinin miilkiyet
haklarina saygi géstermenin 6nemi hakkinda konusun.

Cocuklarinizla, yaptiklar ya da urettikleri bir sey birileri ta-
rafindan kopyalandiginda ya da baska birilerine atfedildi-
ginde ne hissedeceklerini tartisin. Daha sonra internetten
kopyalamak istedikleri bir resim veya indirmek istedik-
leri bir sarki secmelerini isteyin ve telif hakki bildirimini
onlarla birlikte kontrol edin. Sectikleri resmi veya sarkiyi
kullanmak igin izin almalari mi gerekiyor yoksa belirli ko-
sullar altinda Ucretsiz olarak kullanabilirler mi? Yazarlarin,
sanatgilarin, sarkicilarin vb. hayatlarini Grettikleri eserler-
den kazandiklarini ve ancak onlarin ¢alismalarina saygi
gosterdigimizde ve izinleri olmadan bunlar kullanmadi-
gimizda ya da bunlar kopyalayarak kendi Grlinlerimiz gibi
gostermedigimizde adil olabilecegimizi belirtin.
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Medya ve Bilgi
Okuryazarhgini Kesfedin

(1

Medya ve bilgi okuryazarlgi, genellikle birbirinden
net bir sekilde ayrilan ii¢ boyutu kapsayan semsiye bir
terimdir: Bilgi okuryazarligi, medya okuryazarhgi ve
dijital okuryazarlik. Her biri, ¢ocuklara yetkin medya
ve bilgi okuryazari olmalari icin gerekli becerileri
saglamada 6nemlidir.

Aileyi Ug ekibe ayirin. Bu etkinlikte, bu terimlerin dogru
tanimlarini bulmak icin internette arastirma yapma bece-
rilerinizi kullanacaksiniz. ilk ekip her bir terimi aciklamak
icin gorsel kartlar hazirlar yani terimleri cizerek aciklama-
ya calisir. ikinci ekip her terim icin o terimi aciklayan bir
érnek bulur. Uclincii ekip ise her terim icin basit sarkilar
hazirlar yani terimleri sarkilarla anlatmaya calisir. Ancak
ekipler 6rnek bulurken, resim cizerken veya sarki yazar-
ken medya, bilgi veya dijital gibi belirli anahtar kelimeleri
kullanmaktan kaginmalidir. Ekipler hazir olduklarinda, ha-
zirladiklarini diger ekiplere sunarlar ve diger ekip tyeleri
terimi tahmin etmeye calisir.
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Dogru Kaynagi Bulun
(1

internette bilgiye ve haberlere ulasmak igin cesitli kaynaklar
mevcut. Peki, bunlarin hepsi giivenilir mi? Bu etkinlik sayesinde
farkl kaynaklarin giivenilirligini ailece tartisabilirsiniz.

internette haber veya bilgi bulmak icin kullanabileceginiz bircok
kaynak var. Oncelikle her birinin giivenilirligini, hangi durumlarda
glvenilir olacaklarini tartisin ve en giivenilirden en az guvenilir ola-
na dogru siralayin:

Gazeteler

Sosyal medya influencer génderisi

internet ansiklopedisi (vikipedi)

Bilimsel dergiler

Blog yazisi

Rastgele bir kullanicinin sosyal medya paylasimi

Vloglar (youTube vloglar)

Yapay zeka destekli sohbet robotu (Chat GPT)

Mesajlasma uygulamalarindaki paylasimlar (whatsapp mesaji)

Popdiler dergiler
Ardindan asagidaki sorulari tartigin:

« TUm gazeteler ayni haberleri ayni bakis agisiyla mi veriyor?
(Bunu 6grenmek icin ayni haberi farkl gazetelerden kontrol
edebilirsiniz.)

Aldiginiz bilgileri capraz yani birden fazla kaynaktan kontrol
etmenin avantajlari neler?
Dogru bilgiye ulasmak icin ne yapmak gerekir?
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Sahte Haber Dedektifi
(1

Sahte haber, gercek haber gibi goriinen ancak dogru
olmayan haberdir. insanlar yamitmak ya da kandirmak
icin iiretilir. Sahte haber insanlar onun dogru olduguna
inanana kadar paylasilabilir ve bir saatten kisa bir
stirede viral olabilir. Bu sebeple, inanmadan veya
paylasmadan 6nce haber veya mesajlarin giivenilir bir
kaynaktan gelip gelmedigini kontrol etmek
¢ok 6nemlidir.

Aileyi iki takima ayirin. Her takim l¢ sahte ve ¢ gercek
haber bulmakla gérevli olacaktir. ilk takim bulduklar ilk
haberi okur (sahte ya da gercek olabilir) ve diger takim-
dan bunun gercek mi sahte mi oldugunu lg¢ dakika icinde
bulmasini ister. Stire az gelirse bes dakikaya cikarilabilir.
Takimlarin haberin sahte mi gercek mi oldugunu bulmak
icin internetteki gulvenilir kaynaklari kontrol etmeleri
gerekecektir. iki takimin buldugu tiim sahte ve gercek
haberler bu sekilde karsilikli kontrol edilir. Haberlerin ger-
cek olup olmadigini en ¢ok bilen takim kazanir. Etkinligi
tamamladiktan sonra sahte haberlerin nasil tespit edile-
cegini ailece tartigin.
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Dezenformasyon Dedektifi
(1

Dezenformasyon bir tiir yalan haberdir. A¢ik bir amaci
vardir ve insanlarin inanglarini veya eylemlerini
etkilemek amaciyla onlari yanlis yonlendirmek veya
manipiile etmek icin kasitl olarak yanlis bilgi yaymayi
hedefler. Bu nedenle ¢cocuklar, geleneksel ve dijital
medya kaynaklarinda gérdiikleri tiim bilgileri elestirel
bir gozle degerlendirmenin 6nemini 6grenmelidir.

Bu etkinlik tim aileyle is birligi icinde yapilir ve inter-

nette arama yapma ve dijital medya mesajlarini elestirel
bir sekilde degerlendirme gibi becerileri gelistirir. Haber
makaleleri, reklamlar ve sosyal medya paylasimlari dahil
olmak lzere farkli kaynaklardan cesitli medya mesajlarini
toplayin; 6rnegin bir sosyal medya paylasimi, farkli gaze-
telerden haberler, bir internet reklami gibi. Birlikte analiz
etmek icin bunlardan birkagini secin. Mesajin amacina,
hedef kitlesine ve mesaji iletme tekniklerine bakin. Mesaj-
larin size nasil hissettirdigini, bilgilerin glvenilir gériintip
goriinmedigini ve mesaj iceriginde olabilecek 6n yargilar
tartisin.
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Aile Haberi Zamani
(11

Haberlerin nasil olusturuldugunu anlamak énemlidir.
Haberin amaci nedir? Hedef kitlesi kimdir? Haber
hangi duygulari uyandirmak istiyor? $imdi bir haber
hazirlamanin kag yolu oldugunu anlama sirasi sizde.

Ailenizde veya mahallenizde haber degeri tasiyan bir olay
veya durum secin. Ailenizi iki-Ug kisilik takimlara ayirin.
Her takim secilen durum/olay hakkinda asagidaki sorular
araciligiyla bir haber hikayesi hazirlayacaktir:
Durumun/olayin hangi kismina odaklanmak istiyor-
sunuz?
Haberi paylasacaginiz hedef kitleniz kim?
Hedef kitlede hangi duygulari uyandirmak istiyorsu-
nuz?
Hazirlik sonrasi tim ciftler/takimlar sirayla haberlerini
okur. Ardindan aile asagidaki iki noktay: tartisir:
» Hazirlanan haber ne kadar acik ve dogru? Nasil ifade
edilmis? Hangi noktalara odaklanilmis?
« Her bir haber digerlerinden nasil farkhi? Hedef grup-
lar, hedeflenen duygular ve duruma/olaya bakis agi-
lari farkli mi?
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Empati Rol Oyunu
(11

Empati, bagka bir kiginin yasadiklarini o kisinin referans
cercevesi icinde anlama veya hissetme yetenegidir.
Cocuklara empatiyi 6gretmek, ahldki davraniglarin

temel belirleyicisidir ve ahlakli topluluklarin
olusturulmasinda gerekli bir yapi tasidir.

iste size dort senaryo; iki takima ayrilin ve her takim iki se-

naryoyu canlandirsin.
Bir sinif arkadasinin dis gértintsiyle alay ediliyor.
Birisi internette cok fazla olumsuz mesaj/yorum aliyor.
Birisi cevrim ici bir oyun oturumundan dislaniyor.
Sinifa yeni bir 6grenci katiliyor, ¢ok gergin ve utangag
gorintyor. Hig kimse onunla tanismak igin caba sarf
etmiyor.

Her canlandirma sonrasi senaryodaki kisilerin nasil hisse-

debilecegini ve bu durumdaki insanlari nasil destekleye-

bileceginizi tartisin.

Not: Bu etkinligi sizin ve ¢ocuklarinizin olusturdugu orijinal senar-
yolari kullanarak yapabilirsiniz. Cocuklarinizdan yeni senaryolar
tiretmelerini isteyin.
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Oz Degerlendirme Zamani
(11

Cevrim ici ve cevrim disi iletisimde daha empatik bir
yaklasim gelistirmek, saygili ve olumlu etkilesimleri
siirdiirmek icin cok onemlidir.

Bu etkinlikte, tiim aile Uyeleri baskalarina yonelik ¢cevrim
ici veya cevrim disi yorumlarini degerlendirir. Cevrim ici
ve cevrim disi ortamlarda ne tiir yorumlar yapiyorlar? Bu
yorumlar kendilerine yapilsa nasil hissederlerdi? Aile tye-
leri istemezlerse yorumlarini paylasmak zorunda degildir
ancak 6nemli olan yaptiklari yorumlarin farkinda olmak ve
bu yorumlar kendilerine geldiginde nasil hissedeceklerini
hayal etmektir. isteyen aile tiyeleri yaptiklari yorumlari ve
bunun nasil hissettirebilecegini aile ile paylasabilir.

0z degerlendirmeyi tamamladiktan sonra cocuklarinizla
cevrim ici ve cevrim digi etkilesimlerin saygili ve olumlu
olmasini nasil saglayacaginizi tartisabilirsiniz.
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Aile Tartismasi
(11

Etik degerler, kendimizin ve cevremizdekilerin refahini
onemsemekle ilgilidir. Cocuklarin etik durus gerektiren
konular hakkinda elestirel diisiince gelistirmeleri gerekir.

Aileyi iki gruba ayirin ve asagidaki etik konulari tartisin
(her etik konunun iki tarafi vardir; her takim sadece bir ta-
rafi temsil eder):
« Cevrim ici icerigimizin kapsayici olmasini ve belirli
gruplara zarar vermemesini veya onlari dislamamasi-

ni saglamak icin etik bir sorumlulugumuz olmah mi?
Evet mi, hayir mi?

« Birisi internette alenen bir hata yaptiginda cevrim ici
topluluk nasil tepki vermelidir? Olumsuz mu yoksa ya-
pici bir sekilde mi tepki vermelidir?

Her takimin argimanlarini hazirlamak icin bes dakikasi
vardir. Hazirliktan sonra tartisma baslar ve takimlar ar-
glmanlarini sunar. Tartismanin ardindan, takimlar hangi
takimin arglimanlarini daha iyi savunduguna ve etik de-
gerler baglaminda hangi tarafin durusunun daha dogru
olduguna karar verir.

Not: Ailece tartismak icin etik degerler ve empati hakkinda daha
fazla konu/soru olusturabilirsiniz.
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Aile Sozlesmesi
(11

Cocuklariniz igin etik degerler ve empatik davraniglari
modellemek, onlarin bu tutum ve davraniglari 6grenmesi
icin cok 6nemlidir. Bu, aile olarak cevrim ici ve cevrim disi

ortamlarda etik degerler konusunu tartismak
i¢in miikemmel bir yoldur.

Aileyi iki ekibe ayirin. Ekipler, insanlarin ¢evrim ici ve
cevrim disi ortamlarda uymasi gereken etik kurallar
arastirmaktan sorumludur.

Ekip arastirmasindan sonra ekipler bir araya gelerek
bulduklari ve belirledikleri etik kurallari paylasirlar.

Uclincii adim ise bir aile sézlesmesi hazirlamaktr.
Cocuklarinizla birlikte, ailenizin hem ¢evrim ici hem de
cevrim digi ortamda uyacagi bazi etik kurallara karar
verin.

Hepinizin imzalayacagi bir “aile sozlesmesi” yazin
ve bunu gorebileceginiz bir yere asin (6rnegin
buzdolabinin kapagina). Haftalk, iki haftalik veya
aylk toplantilarda kararlastirdiginiz etik kurallarla
ilgili deneyimlerinizi paylasabilir ve bu kurallari
glincelleyebilirsiniz.
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Etik Degerler ve Empati Uzerine
icerik Olusturun
(1

Empati ve etik degerler, ahlakli topluluklar yaratmak
icin gereklidir. Dijital vatandasglar olarak kendimize
ve baskalarina bu beceri ve davranislarin 6nemini
hatirlatmamiz gerekir.

Aile Uyelerinin cevrim ici ve cevrim disi ortamlarda
karsilastiklari zorluklar tartisin. En ¢ok hangi davranis ve
tutumlar onlar zorluyor? Ya da cevrelerindeki kisilerin
hangi davranis ve tutumlar sebebiyle zorlandiklarini
gozlemliyorlar?  Tartisgmanin  ardindan, baskalariyla
etkilesimde bulunurken dikkate alinmasi gereken etik
degerler ve empatik davranislari belirleyin.

Simdi Uretme zamani! Sosyal medya hesaplarinizda
paylasmak Uzere demokratik cevrim ici ve cevrim
disi  topluluklarin  gelistirilmesi ve sirdurilmesinde
etik degerler ve empatinin 6nemini vurgulayan kisa
videolar, gorseller, yazilar veya blog girdileri olusturun.
Bunlari hesaplarinizda paylasin. Urettiginiz iceriklere
gelen yorumlari birbirinizle paylasabilirsiniz. Bu sekilde
Urettiklerinizin yarattigi olumlu etkiyi ve bu olumlu etkinin
onemini ¢cocuklarinizin fark etmesini saglayabilirsiniz.
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Empati Gelistirmek icin
Ayna Oyunu
(11

Baskalari tarafindan ifade edilen duygulari yakindan
izleyerek empati gelistiririz, ancak cevrim ici
etkilesimlerde bunu genellikle kolayca yapamayiz. Ayna
oyununda ¢cocuklar karsidakinin duygularini gézlemleme
konusunda daha dikkatli olacak ve ayni zamanda
hepimizin farkli seyler hissedebilecegimizi ve farkl
tepkiler verebilecegimizi fark edeceklerdir.

Ayna oyunu icin iki veya daha fazla oyuncuya ihtiyaciniz
var, biri “model” ve diger(ler)i “taklitci(ler)” olacak. Model;
kendisini tGzgiin, mutlu, korkmus, minnettar vb. hissetti-
ren bir durum hayal eder ve bu duygular ylz ifadesi ve/
veya beden dili araciigiyla gosterir. Taklitci(ler) modelin
ifadesini veya beden dilini taklit etmek zorundadir ve can-
landirdigi duyguyu ve duyguyu tetikleyen hayali senaryo-
yu tahmin etmek icin modele en fazla bes tane soru sora-
bilir. iki veya daha fazla taklitci oldugunda, dogru yanita
en ¢ok yaklasan kisi bir sonraki turda model olacaktir.

Not: Bu etkinlik yalnizca aile bireyleriyle birlikte ve aile ortaminda
yapilmak iizere kurgulanmustir.
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Cevrim ici ve Cevrim Disi
Etkinliklerde Harcanan Zamani
Kaydetmek icin Bir Kayit Defteri

(1

Bir veya iki hafta boyunca bir kayit defteri tutmak,
cocuklarin cevrim ici ve cevrim digi etkinliklerini
dengelemeyi 6grenmelerine yardimci olacak ve dijital
hesap tablolarini kullanma konusunda da pratik
yapmalarini saglayacaktir.

Dijital bir hesap tablosunun tst kisminda dort ayri stitun
isaretleyin ve bunlari “tarih’, “cevrim ici faaliyetler”, “cevrim
disi faaliyetler”ve “harcanan zaman” olarak etiketleyin. Co-
cuklariniza glinlik faaliyetlerini ve verilerini kaydetmeleri
icin tabloyu kullanmayi 6gretin ve tabloyu doldurmalari
icin guinliik hatirlatmalar yapin. Hatta ¢ocuklariniza say-
fayl diizenli olarak doldurmalarini hatirlatmak icin nasil
alarm kuracaklarini gosterin. Haftanin sonunda, not ettik-
leri saatleri toplayarak ¢evrim ici ve cevrim disi faaliyetler
icin harcadiklari toplam stireyi otomatik olarak hesaplaya-
bilir ve glinliik ortalamalarini elde etmek icin giin sayisina
bolebilirler. Onlara zamanlarini akillica dengelediklerini
dustintp distinmediklerini sorun. Cevrim ici ortamda ge-
cirdikleri zaman konusunda bilingli olmalarini saglamak
icin bu etkinligi birkac ayda bir tekrarlayin.
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Dijital Faaliyetleri Yonetmek icin
Bir Aile Yonetmeligi
(1

Cocuklarin, kurallarin herkesin esit hak ve
ozgiirliiklerden yararlanmasi ve yeteneklerini ve
ilgilerini tam olarak ifade etmelerini saglamada 6nemli
oldugunu anlamalarina yardimci olmak i¢in sporu bir
ornek olarak kullanin.

Bos bir sayfaya iki stitun ¢izin. Sttunlardan ilkini “faaliyet-
ler”e, ikincisini ise “dijital kurallar”a ayirin. Cocuklarinizla
birlikte, dijital teknolojiden etkilenen gunliik faaliyetle-
rinizi listeleyin. Ornegin teknoloji uykuyu nasil etkiler ve
hangi kurallar bunu yénetmeye yardimci olur? Bos zaman
ve harcama aliskanliklari da dahil olmak Uzere ailenin
glnluk faaliyetleri Gzerinde calisin ve bu gunlik faali-
yetlerden her birini ydnetmeye yardimci olacak kurallar
listeleyin. Beyin firtinasi bittikten sonra, cocuklarinizdan
fikirlerini yedi kural halinde 6zetlemelerini ve bunlari “Di-
jital iyi olma hali aile yonetmeligi” adini verebilecekleri bir
belgede sanatsal bir sekilde bir araya getirmeleriniisteyin.
Tum aile bu ydnetmeligi imzalamali ve iyi olma halinin
onemini strekli hatirlatmak icin yonetmelik evde goriinir

bir yere asilmahdir.
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Olumlu Rol Modellerinden
Ogrenmek
(11

Olumlu rol modelleri ve 6z saygi, ¢cocuklarin
dayanikliliklarini gelistirmeleri icin cok 6nemlidir.
Dayaniklilik, hayatta karsilagacaklari zorbalik ve hayal
kirikliklarina karsi giiclii olmalarini saglayacaktir.

Cocuklarinizdan zorluklarin tstesinden gelmis Gnla bir ki-
sinin (bu kisi tarihi bir kisi ya da giiniimuzden bir kisi ola-
bilir) adini séylemelerini ve neden bu karakteri sectikleri-
ni anlatmalarini isteyin. O kisi ile ilgili bilgileri arastirmak
icin onlarla birlikte cesitli sitelerde cevrim ici bir arama
yapin. Bu kisinin hangi 6zellikleri zorluklarin (istesinden
gelmesine yardimci oldu? Sonrasinda, ¢cocuklariniza arka-
daslari veya aile Uyeleri arasinda benzer niteliklere sahip
birini taniyip tanimadiklarini veya bu tir nitelikleri nasil
gelistirebilecegimizi sorun. Bu gibi tartismalar ¢cocuklarin
kendileri ve eylemleri hakkinda daha objektif disiinme-
lerini saglayacak ve onlar gercekten rahatsiz eden seyler
hakkinda acilmaya tesvik edecektir. Siz onlarin glvenlik
agi oldugunuzda, yani onlarla aranizda bir glven iliskisi
kurdugunuzda, kendilerini daha kolay toparlayabilecek,
deneyim ve artan giiven sayesinde daha giclii ve daya-
nikli hale gelebileceklerdir.
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Herkes Doktor ya da
Guru Degildir
(1

internet giizellik, diyet, fiziksel aktivite ve daha pek cok
konuda tavsiyelerle dolu. Peki, bu tavsiyeleri kim yaziyor
ve bu bilgilere giivenilebilir mi? Bu tavsiyelerin yer aldigi
yazilar saghigimizi veya iyi olma hdlimizi artirmayr mi
amacliyor, yoksa farkl bir amag¢ mi var?

Cocuklarinizla birlikte internetteki veya dergilerdeki bazi
saglikh yasam ve gizellik yazilarina g6z gezdirin ve ¢o-
cuklardan bu yazilardaki bilgiler tzerine distinmelerini
ve yazilari yorumlamalarini isteyin. Bu tur yazilar kimlerin
yazdigini distinliyorlar, bu yazilar ne satmaya calisiyor ve
bu yazilarin icindeki bilgilere giivenilebilir mi? internette
herkesin her konuda her seyi yazabilecegini unutmamak
her zaman 6nemlidir. Ornegin, sokakta yanimiza gelip
bize guzelligimizi ya da sagligimizi destekleyecegi soy-
lenen seyler satmaya calisan bir yabanciya glivenmeyiz
degil mi?
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Dijital Kimlik Haritasi
(11

Dijital kimlik; kullanici adlari, profiller, sosyal medya
paylasimlari, cevrim igi davranislar ve cevrim ici eylemlerimizin
biraktigi dijital ayak izi dahil olmak iizere etkilesimlerimiz ve
cevrim ici faaliyetlerimiz yoluyla olusturduklarimizia ilgilidir.

Her aile Uyesi kendi dijital kimligini arastirir. Arastirma siire-
cinde asagidaki adimlar izlenir:

- Simdiye kadar internette hangi kisisel bilgilerinizi (isim,
cinsiyet, yas, konum, adres, is, okul adi, diger kisisel bilgi-
ler gibi) paylastiginizi diistintin. Bunlari bir yere not edin.
Sosyal medyadaki varliginizi diistintin. Sosyal medya plat-
formlarinda hangi génderileri, yorumlari ve etkilesimleri
paylastiniz ya da begendiniz? Bunlari bir yere not edin.
Tarama ge¢misinizi, satin alma ge¢misinizi ve dijital ice-
rikle etkilesim gibi ¢evrim ici davraniglarinizi diistintin. Bir
internet kullanicisi olarak kendinizi nasil tanimliyorsunuz?
Hesaplarinizi, kullanici adlarinizi ve sifrelerinizi distndn.
Kag tane ¢evrim ici hesabiniz var? Kag sifreniz var?

Bu sorulara cevap vererek her aile Uyesi kendi dijital kimlik
haritasini olusturur. Son olarak her bir aile Gyesinin dijital kim-
liginin neye benzedigi tartisilir.
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Dijital Ayak izi Arastirmasi
(11

Cevrim ici olarak yayimladigimiz, génderdigimiz veya
kaydettigimiz her sey dijital bir ayak izi birakir.

Bircogumuzun gerceklestirdigi ortak cevrim ici eylemler var-
dir; bunlar asagida siralanmistir:

(1) Kisisel bilgileri paylasmak, (2) Fotograf gondermek, (3) Bir
gonderiyi begenmek, (4) Konum paylasmak, (5) Arkadaslik
istegi gondermek ve kabul etmek, (6) Bir arkadasin génde-
risine yorum yapmak, (7) Yeni bir platforma kaydolmak, (8)

Cerezleri kabul etmek, (9) Cevrim ici bir alisveris sitesinden
Urlin satin almak, (10) Kisisel bir video paylagmak.

Bu cevrimici eylemleri kiiclik kagitlara yazin. Bunlari karistirin
ve tiim aile Uyelerine esit olarak dagritin. Her bir eylem icin, di-
jital ayak iziniz Gizerinde olumlu ya da olumsuz bir etkisi olup
olmadigini tartisin. Bu tartisma sirasinda asagidaki sorulari
kullanin:

+ Bu cevrim ici eylem araciligiyla hangi bilgiler paylasiliyor?

+ Bu bilgileri kimler gorebilir? Bu eylemin potansiyel uzun
vadeli etkileri nelerdir?

Tartismanizin sonunda, dijital ayak izini azaltmak icin dikkate
alinmasi gereken ipuglarini listeleyin.
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Dijital itibar Nedir?
(11

Dijital itibarimizi yonetmek; cevrim ici ortamlara
diisiinceli ve empatik bir sekilde katilimi, sorumlu
paylasimi ve baskalarinin cevrim ici eylemleri nasil
algiladigina dikkat etmeyi icerir. Cocuklar, cevrim i¢i
ortamda yapacaklari bir eylemi cevrim disi (yiiz yiize)
ortamda da yapip yapmayacaklarini kendilerine
sormayi 6grenmelidir.

Aileyi iki takima ayirin. Her takim iki karakter yaratacak ve bu

karakterlerin kurgusal profilini olusturacaktir. Karakterlerden
biri olumlu bir dijital Gne sahipken digeri olumsuz bir ine
sahip olacaktir. Takimlarin karakterlerini olusturmak icin on
bes dakikalar vardir ve karakterlerini olustururken “dijital
itibar” kavraminin anlamini arastirmalari gerekebilir. Ekipler
olusturduklar karakterleri birbiriyle paylasir. Olusturduklari
karakterlerin neden olumlu ve olumsuz dijital itibara sahip
olduklarini tartisirlar. Etkinligin sonunda olumlu bir dijital iti-
bar olusturmak ve siirdiirmek icin gerekli davranis ve tutum-
lar tartisilir. Son olarak ailedeki her bir Gyenin olumlu dijital
itibarini destekleyecek davranislarin bir listesi yapilr.
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Cevrim ici ve Cevrim Disi iletisim
Arasindaki Farklar
(11

Cevrim ici iletisim, cevrim disi iletisimden farkldir.

Bu etkinlik, dijital iletisimin nianslarini kesfetmek Gzere U¢
adimdan olusmaktadir.

1. Cocuklardan bir duvarin iki yaninda durmalarini isteyin,
birbirlerini gérmemeleri gerekir. Birinden digerine zih-
ninde tasarladidi belirli bir sekli nasil cizecegini veya be-
lirli bir origamiyi nasil katlayacagini agiklamasini isteyin.
Bitirdiklerinde, ortaya ¢ikan Urinleri orijinal sekil ya da
origami ile karsilastirin.

. Emojiler bazen séylemek istedigimiz seyin altini ¢cizmek
icin kullanilir. Her aile Uyesi sadece emojileri kullanarak
bir cimle yazar ve digerleri bu ciimleleri tahmin etmeye
cahsir. Emojiler hepimiz icin ayni anlamlara mi geliyor?

. Emojiler sohbet ederken duygularimizi agiklamak icin
yaygin olarak kullanilir. Her aile iyesi emoji kullanmadan
diiz bir cimle yazar ve daha sonra ayni cimleyi emoji kul-
lanarak yazar. Aradaki fark nedir?

Cevrim ici iletisim kurarken dikkate alinmasi gereken un-
surlari tartisin.

counciL of urore
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ETKINLIK @)
Netiket'i Kesfetmek

(1
Netiket; saygili, nazik ve etkili cevrim igi iletisim icin bir
dizi kilavuz ve davranis kurallarini ifade eder.

Netiket kurallarini kesfetmek icin cocuklarinizla birlikte cev-
rim ici arastirma yapin. Arastirmanizin sonuclarini yazin. Asa-
gidaki sorulari kullanarak her bir kurali tartigin:

«+ Bu kurala uymak neden 6nemlidir?
« Bu kural ¢evrim disi ortamlarda da 6nemli midir?

Tartisma sonuglariizdan yola ¢ikarak hem cevrim ici hem de
cevrim disi ortamlarda saygili, nazik ve etkili iletisim icin uyul-
masi gereken davranis kurallarini listeleyin. Dilerseniz bu ku-
rallardan bir aile s6zlesmesi hazirlayabilir, ailede herkesin bu
kurallara uyup uymadigini diizenli toplantilar ya da sohbet-
lerle kontrol edebilirsiniz. Belki bu sohbetler ya da toplantilar
sirasinda s6zlesmenize yeni kurallar da ekleyebilirsiniz.

CouNCIL OF EUROPE
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Bu etkinlik kartlari, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir.
Bu icerigin sorumlulugu yazar(lar)a aittir. Burada ifade edilen gériisler, hicbir sekilde,
Avrupa Birligi, Avrupa Konseyi ve Milli EGitim Bakanliginin resmi gértistinii yansitmamaktadir.




ETKINLIK @)
Aile Toplantilar

Cocuklar, ailelerinden baslayarak icinde yasadiklari demokratik
toplumlara nasil aktif ve olumlu bir sekilde
katilacaklarini 6grenmelidir.

Gun boyunca cevrim ici ve cevrim disi faaliyetlerde bulunur,
insanlarla etkilesime girer, kararlar alir ve kararlara katiliriz.
Duzenli aile toplantilari, tim aile Uyelerinin aile icindeki ka-
rarlari, sorunlari ve etkilesimleri tartismalari icin bir 6grenme
deneyimi saglar. Bu deneyim, cocuklarinizin aktif ve demok-
ratik vatandaslar olarak 6grenmelerini destekler.

Haftalik, iki haftalik veya aylik aile toplantilari araciliiyla aile-
nizdeki sorunlari, kararlari, aile Gyeleri arasindaki iletisimi ve
etkilesimleri tartisin. Bu toplantilar, herkesin fikirlerini ve eles-
tirilerini acikca paylastigi demokratik bir tutuma dayanmali-
dir. Bu toplantilar ayni zamanda tiim aile tyelerini etkileyen
ortak kararlar almak icin de harikadir.
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ETKINLIK @)

Miinazara Gecesi

(1

Aile tartismalari cocuklar icin sayisiz fayda saglar. Aktif katilimi
ve acik fikirliligi tesvik eder, iletisim becerilerini gelistirir,
elestirel diigiinme ve ¢catisma ¢6zme becerilerini gelistirir, farkl
bakis acilarina saygiyi égretir, 6z saygi olusturmayi destekler
ve aile baglarini giiclendirir.

Aileyi iki takima ayirin. Dijital vatandaslikla ilgili bir tartisma
konusu secin:

+ Sosyal medya bizi ilgilendiren toplumsal konularda sesi-
mizi duyurmak icin etkili bir ara¢ midir?

Cevrim ici imza kampanyalari sosyal degisimi tesvik etme-
de gercek bir fark yaratir mi?

Cevrim ici kurslar araciliiyla yeni bir beceri 6grenebilir
miyiz, yoksa ytiz ylize kurslara mi ihtiyacimiz var?

Cocuklarinizin yasina veya ilgi alanlarina gore ailece yeni tar-
tisma konular olusturabilirsiniz. Her takim secilen konunun
lehinde ve aleyhinde argiimanlar hazirlar. Hazirliktan sonra,
her takim argtimanlarini sunar ve aile bir bitln olarak farkh
bakis acilarini ve konu hakkinda neler 6grenildigini tartisir.
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ETKINLIK @)

Topluma Katilimi Ogrenme-1

Demokratik toplumlarin insasi icin topluma katilim sarttir.

Cocuklarin okullarinda veya mahallelerinde karsilastiklari
zorluklar hakkinda bir tartisma baglatin. Okullarinda veya
mabhallelerinde topluluk Uyeleri olarak karsilastiklari sorun-
lar/zorluklar ya da ihtiyaclar neler? Ornegin bu; spor alanlari,
parklar, halk kiitiphaneleri vb. gibi sosyal ve kiltirel tesisle-
rin eksikligi olabilir.

Tartismadan sonra, ¢cocuklardan ¢ozim onermek istedikleri
bir sorun ya da ihtiya¢ se¢melerini isteyin ve birlikte beyin fir-
tinasi yapin. Bir fark yaratmak icin ne yapabilirler? Kisa bir ko-
lektif beyin firtinasindan sonra, cocuklardan bagkalarinin da
destegini alarak bir fark yaratmak icin bu soruna ve ¢6ziime
yonelik bir kampanya fikri bulmalarini isteyin. Onlara ihtiyag
duyduklari zamani verin.

Baska bir gtin, cocuklarin fikirlerini dinleyin ve bunlari ailece
tartisin. Cocuklarinizi topluluklarinda bir fark yaratmaya tes-
vik edebilirsiniz.
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Topluma Katilimi Ogrenme-2

ister cevrim dusi ister cevrim igi faaliyetler icin olsun topluluga
katilim, tatmin edici bir yasam siirmek icin gereklidir.

Aile Uyelerinin ¢evrim ici ortamda karsilastigi zorluklar hak-
kinda bir tartisma baslatin. Aile Uyeleri ¢cevrim ici ortamlarda
ne gibi zorluklarla karsilasiyor? Ornegin, olumsuz ve kaba yo-
rumlar veya ling kultlra gibi.

Tartismanin ardindan aile olarak ¢6ziim 6nermek istediginiz
bir zorluk secin ve birlikte ¢c6ziim 6nerileri lizerinde beyin
firtinasi yapin. Bir fark yaratmak icin ne yapabilirsiniz? Kisa
bir kolektif beyin firtinasindan sonra, ¢evrim disi ve ¢evrim
ici ortamlarinizdaki diger insanlarin destegiyle fark yaratmak
icin gelistirebileceginiz bir kampanya fikri bulun. Bu fikirleri,
bir aile olarak ¢evrim i¢i topluluklarinizda fark yaratmak icin
kullanabilirsiniz.

Not: Bu etkinlik dncesinde “Topluma katilimi 6grenme 1” etkinligini
yapin.
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Kendimizi Gelistirmek icin
interneti Kullanmak
(11

Tiim internet kullanicilari egitim videolari izleyerek cevrim ici
kurslar alarak veya grup egitimlerine katilarak
kendini gelistirebilir.

« Tam aile Uyelerinin hobilerini, ne 6grenmek istediklerini
veya hangi becerilere sahip olmak istediklerini tartisin.

ikinci olarak, tiim aile Gyelerinin 3grenmek icin bir hobi
se¢cmesini saglayin. Bu; tarihsel bir dénemi 6grenmek,
farkh kulttrler hakkinda bilgi edinmek, yeni bir hobi edin-
mek veya yeni bir beceri 6grenmek olabilir.

Uglincii adimda, her bir aile Giyesinin kendini gelistirmek
icin nasil cevrim ici bir kurs bulabilecedi konusunda inter-
nette bilgi arayin. Cocuklarinizin ilgi alanlar sizinkilerle
ortlisliyorsa birlikte 6grenmenin ve birlikte ortak bir de-
neyim yasamanin tadini ¢ikarabilirsiniz!
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ETKINLIK @)
Dijital Dliinyada Haklar

11

Tiim internet kullanicilarinin dijital haklari vardir.

Aile Uyelerinin hem fiziksel hem de cevrim ici ortamlardaki
haklari hakkinda neler bildiklerini tartisin. Belirtilen hakla-
ri not edin. Daha sonra aileyi iki gruba ayirin. Gruplar dijital
haklar ile ilgili arastirma yapmalidirlar. Arastirma yaptiktan
sonra, gruplar bulduklar dijital haklar listelemek icin 6nce
kendi aralarinda bir grup tartismasi yaparlar. Daha sonra aile
(iki grup bir araya gelir) gruplarin buldugu her bir hakki tartis-
mak icin bir araya gelir ve "Dijital Diinyada Haklar"a iliskin bir
hak listesi olusturur.
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ETKINLIK @)

Haklarin Korunmasi
(11

Tiim internet kullanicilarinin haklari ihlal edildiginde ne
yapmalari gerektigini bilmeleri gerekir.

Asagidaki senaryolar dijital haklarin ihlal edildigi durumlari
tanimlamaktadir:

- Dijital gtivenlik hakki: Sosyal medya hesabiniz ele gegiril-

di ve kisisel bilgileriniz arkadaslariniza uygunsuz mesajlar
gondermek icin kullanildi.
Dijital icerigin mulkiyet hakki: Olusturdugunuz dijital ice-
rigin (video, fotograf, génderi vb.) izniniz veya onayiniz
olmadan bagka bir kullanici tarafindan kopyalandigini ve
kullanildigini fark ettiniz.

+ Guvenlik hakki: Arkadasiniz ya da tanimadiginiz biri gon-
derdigi mesajlarla ya da paylasimlariniza yaptigi yorum-
larla size siber zorbalik yapiyor.

Gizlilik hakki: Arkadasiniz izniniz olmadan sizinle ilgili kisi-
sel bilgileri sosyal medya hesabinda paylasti.

« Aynmciliga ugramama hakki: Cinsiyetiniz, kilttriiniz,
inanclariniz veya ekonomik durumunuz nedeniyle ¢cevrim
ici bir topluluktan dislaniyorsunuz.

Senaryolar araciligiyla ¢cocuklarinizla dijital haklar ihlal edil-
diginde dogru eylemin ne olacagini tartisin. Dogru eylemin
ne oldugunu arastirmak icin internetten faydalanabilirsiniz.
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ETKINLIK @)

Haklari Sorumluluklarla Eslestirin
(1

Hem fiziksel hem de cevrim i¢i diinyada haklar her zaman
sorumluluklari da beraberinde getirir.

Asagidaki dijital hak ve sorumluluklarin her birini bir kagida yazin:

ifade 6zgtirligi hakki «Saygih bir dil kullanmak

Guglu parolalar kullanmak
Baskalarinin kisisel veri silme talep-
Kisisel verilerinizin ¢evrim ici olarak lerine saygi duymak

silinmesini talep etme hakki « Ekran basinda gecirilen zamani
yonetmek

Gvenilir bilgi paylasimi

Bilgiye erisim hakki « Telif haklarina saygi gostermek
Cevrim ici stipheli faaliyetleri bildir-
mek

Mahremiyet hakki Kisisel bilgilerin korunmasi

Cevrim ici topluluklara olumlu ve
yapici bir sekilde katilmak
Ayrimciliga ugramama hakki «+ Baskalarina kapsayici sekilde dav-
ranmak

Dijital gtivenlik hakki

Dijital iyi olma hali hakki

Dijital icerigin mulkiyet hakki

Katihm 6zgtirlagu

Kartlari karistirin ve kartlarin ylizleri altta kalacak sekilde yere
ya da masaya yerlestirin. Her oyuncu iki karti cevirir ve hak ve
sorumluluklar eslestirmeye calisir; kartlar eslesirse, oyuncu
neden egslestiklerini aciklar. Tum aile kartlar izerinden karsi-
larina ¢ikan haklar ve sorumluluklar arasindaki iliskiyi tartisir.
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ETKINLIK @)

Aile Degerlendirmesi 1: Haklar
(1

Her internet kullanicisi dijital haklarinin farkinda olmalidir.

Adim 1: Aile olarak dijital haklarin bir listesi yapilir.

Adim 2: Her aile tyesi dijital haklar konusundaki farkindaligi-
ni degerlendirir ve farkindalik diizeyini tanimlamak icin ken-
disine 1'den 10'a kadar bir puan verir.

Adim 3: Herkes sirayla birbirinin puanini tahmin eder ve o
puanin verilmesinin nedenlerini belirtir.

Adim 4: Herkes sirayla puanlarini paylasir ve neden kendisine
bu puani verdigini aciklar.

Adim 5: Aile Uyeleri birlikte dijital haklara iliskin bir aile hari-
tasi olusturur. Bu aile haritasi her bireyin dijital haklara iliskin
farkindaliklarini icermelidir. Ailece hep birlikte su sorulara ce-
vap aranir: Ailenin gulgli yonleri nelerdir? Gelistirilmesi gere-
ken konular nelerdir?

Adim 6: Aile Uyelerinin dijital haklar konusundaki farkindali-
gini artirmak icin bir eylem plani olusturulur.
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Aile Degerlendirmesi 2:
Sorumluluklar

(1

Dijital bir vatandas olarak her internet kullanicisinin dijital
diinyada demokrasiyi tesvik etme sorumlulugu vardir.

Her hak beraberinde bir sorumluluk getirir. Aile olarak dijital
sorumluluklarinizi gézden gegirin. Dijital vatandaslar olarak
sorumluluklarinizi kesfetmek icin internette arama yapabilir-
siniz. Aileyi {ic gruba ayirin. ilk grup dijital sorumluluklardan
olusan bir sarki yazar. ikinci grup her bir dijital sorumluluk icin
semboller bulur ve cizer. Uclincii grup her internet kullanici-
sinin dijital sorumluluklarini iceren bir taahhiitname yazar.
Tum gruplar hazirliklarini tamamladiginda, gruplar Grinleri-
ni paylasmak icin toplanir. Dijital sorumluluklari hatirlamak
icin taahhitnameyi imzalayip bir duvara asabilirsiniz. Ayrica
dijital sorumluluklar konusunda farkindalik yaratmak icin ha-
zirladiginiz Grtinleri cevrim ici ve cevrim disi topluluklarinizla
paylasabilirsiniz.

Not: Bu etkinlik 6ncesinde "Aile Degerlendirmesi 1: Haklar” etkinli-
gini yapin.
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Avrupa Birligi, Avrupa Konseyi ve Milli EGitim Bakanliginin resmi gértistinii yansitmamaktadir.




ETKINLIK @)

Cocuklarinizla Veri Oyunu
Oynamak
(1

Cevrim i¢i ortamda ¢ocuklar icin en biiyiik risklerden biri
kisisel verilerin yayimlanmasidir. Verilerimizin nereye
gidebileceginden ve kimlerin bunlari istismar etmek
isteyebileceginden asla emin olamayiz.

Kisisel veriler; ev adresi, cep telefonu numarasi, cografi
konum ve sifreler kendimiz ve ailemiz hakkinda sokakta
haykirmayacagimiz ayrintilar veya yabancilara gésterme-
yecegimiz fotograflar gibi 6zel bilgileri ifade eder. Kisisel
veriler; ayni zamanda dini inancimiz, saghgimiz veya fi-
nansal bilgilerimiz gibi hassas verileri de icerir. Kisisel veri-
leri olasi sonuglarini diistinmeden yayimlamak zorbaliga,
kimlik hirsizigina, gaspa, hesaplarimizin ele gecirilmesine
ve ¢cok daha fazlasina yol acabilir. Veri oyununu, ilk oyun-
cuya dilediginiz kadar soruyu olabildigince hizh bir sekil-
de sorarak oynarsiniz. E§er oyuncu herhangi bir kisisel
veri ile yanit verirse, oyun digi kalir ve daha sonra baska
bir oyuncuyu sorgulamak icin gortismeci rollini Ustlenir.
Grubun geri kalani hakem olarak herhangi bir kisisel veri
verilip verilmedigine karar vermelidir.
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isler Ters Gittiginde...
(11

Cocuklarimiza karsidan karsiya giivenli bir sekilde ge¢gmeyi
ve sokakta kendilerine kaba bir sekilde yaklasiimasi veya
soyguna ugramalari hdlinde ne yapmalari gerektigini
agretiyoruz. Cevrim ici giivenlik de ayni derecede 6nemlidir.

internette sik sik dzcekim (selfie) ve fotograf paylasan
gengcler, mahrem fotograflarini da paylasma tuzagina du-
sebilir ve bunun yikici sonuglari olabilir. Cocuklarinizla st-
rekli gliven iliskisi kurun ki herhangi bir olumsuz durum-
da size gelebilsinler. Bir seyler ters gitmeden 6nce ya da
cocuklariniz riskli bir davranista bulunmadan 6nce, sagla-
nan hizmetleri ve paylasilan bir icerigin nasil silinebilece-
gini gdrmek icin internet yardim merkezini (https://www.
internetyardim.org.tr/) birlikte arastinn. Cocuklariniza
icerikleri ve kisileri nasil engelleyeceklerini, olumsuz olay-
lari platform saglayicilarina nasil bildireceklerini ve yas
sinirinin neden énemli oldugunu hatirlatin. Kendi yasam
deneyiminiz, cocuklarinizin yararlanabilecegi en degerli
rehberlik kaynagidir.
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Hiikiim ve Kosullar
(11

internet kullanicilar kullandiklari her internet
hizmetinin hiikiim ve kosullarini kabul ediyorlar, ancak
neye imza attiklarini biliyorlar mi?

Cocuklarinizla birlikte en sevdikleri sosyal medya veya
oyun platformunun hikim ve kosullarina bir g6z atin. O
platformda paylastiklari her seyi, platform saglayicisinin
uygun gordiigu sekilde kullanilmak tzere verdiklerinin
farkindalar mi? Tiklamalarinin ve paylasimlarinin profil-

lerini sekillendirmek tzere kullanildiginin ve bunun so-
nucunda profillerinin, gordikleri reklamlari ve bir arama
motoru kullandiklarinda karsilarina ¢ikan sonuglarin sira-
lamasini belirleyeceginin farkindalar mi? Cocuklarinizla,
internette gorduklerimizin ve yaptiklarimizin kontroliini
geri almak icin ¢evrim ici davranislarimizi nasil degistirebi-
lecegimizi tartisin. Tim siteler verdigimiz bilgilerden ayni
sekilde mi yararlaniyor ve kullanicilar bu noktada hangi
haklara sahipler? Bu sorulari tartisarak ¢evrim ici diinyanin
eko-cevresini anlamalarina yardimci olarak se¢cim yapma-
lar, haklarini korumalari ve haksizliklara tepki vermeleri
icin cocuklarinizi gliglendirmis olursunuz.
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Giiclii Sifreler Olusturmak
(1

internetteki sifreler evimizin anahtarlar gibidir, eger
birisinin elindeyse (bu en yakin arkadasimiz bile olsa)
istedigi zaman o6zel alanimiza girebilir.

Sifre olusturmak ve hatirlamak her yastan ¢ocuk icin eg-
lenceli bir aktivitedir. iste gliclii bir sifre olusturmak icin
cocuklarinizla oynayabileceginiz bir oyun. Cocuklariniz
sifrelerle pratik yapmaya basladiginda muhtemelen daha
bircok eglenceli fikir bulacaklardir. En az on kelimelik (on
iki kelime daha da iyi olur) hatirlamasi kolay bir cimle kur-
malarini saglayin; ardindan her kelimenin ilk harfini kulla-
nin: “Salamli, zeytinli ve Ui¢ peynirli pizza yemeyi severim”
climlesinin ilk harfleri “szviippys” olur. Bazi harfleri biiylk
harflerle degistirmek, semboller kullanmak (&, @, !) ve bir
kelimeyi bir sayi ile degistirmek (g, “3” olur) sifreyi daha
glicli hale getirir: 6rnegin, “szv3Pp&ys”. Ayrica ¢ocuklari-
nizla, en iyi arkadaslarla bile sifreleri paylasmamanin 6ne-
mi ve neden farkli hesaplar icin farkl sifreler kullanmamiz
gerektigi hakkinda konusun.
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ihtiyaclar, istekler ve Haklar
(11

Cocuklar, ailenin satin alma aligkanlklarinda sahip
olabilecekleri etkiyi bilen ve bu etkiyi dikkate alan
reklamcilar icin baglica hedeftir.

icme suyu, dijital cihaz, oyuncak, yiyecek ve seker gibi
Urlnlerin bir listesini yapin ve ¢ocuklariniza her bir Grd-
ni bir hak, bir ihtiya¢ ya da sadece istedikleri bir sey ola-
rak nasil siniflandiracaklarini sorun. Bunu yaparken tim
cocuklarin saglikh gida, temiz icme suyu, egitim ve zarar
g6rmekten korunma gibi hangi haklara sahip olmasi ge-

rektigini anlamak icin Cocuk Haklari S6zlesmesine baka-
bileceklerini belirtin. ihtiyaclar, daha az énemli olmakla
birlikte haklara benzer. Ogrenmemize ve iletisim kurma-
miza yardimci olan dijital cihazlari ve hayatimizi kolay-
lastiracak araclar icerir. Istekler ise seker veya dondurma
gibi sahip olmak istedigimiz, ancak refahimiz icin gerekli
olmadigindan bir hak veya ihtiyac olarak tanimlayamaya-
cagimiz seyleri icerir. Cocuklarin haklarini 6grenmeleri ve
bazi yasitlarinin beslenme, barinma, egitim, saglik gibi
en temel haklarindan bile yararlanamama ihtimalinin
bilincinde olmalari 6nemlidir. Bu sekilde hak, ihtiyag ve is-
tekleri arasinda daha somut bir ayrim yapmayi 6grenirler.
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Dijital Teknoloji ve
Karbon Ayak izleri
(11

Dijital cihazlar 6grenmek ve oynamak icin eglencelidir,
ancak gevrenin siirdiiriilebilirligi iizerindeki gercek
etkileri nelerdir?

Karbon ayak izimiz, eylemlerimizle Urettigimiz sera gaz-
larinin (karbondioksit ve metan dahil) toplam miktaridir.
Bunlara sera denmesinin nedeni, gezegenimizi saran ve
onu olmasi gerekenden daha sicak tutan bir battaniye
gibi olmalaridir. Cocuklarinizdan arama motorlarini kul-
lanarak dijital cihazlarin karbon ayak izine neden oldugu
en az ¢ yolu bulmalarini ve bu etkiyi azaltmak icin pratik
cdziimler 6nermelerini isteyin. Ornegin, dijital cihazlarin
Uretimindeki enerji ve diger maliyetleri, gereksiz iletisim-
le Urettigimiz ve sunucularda bir yerlerde depolanmasi
gereken biyik miktarda veriyi ya da dijital cihazlar geri
dondlstiirmenin zorlugunu hatirlatarak onlara yardimci
olabilirsiniz. Bu etkinligin sonunda ¢ocuklar, aile ve arka-
daslari ile paylasmak lizere karbon ayak izimizi azaltabile-
cegimiz yollar gésteren posterler hazirlayabilirler.
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Paranin Degeri
(1]

Sanal demelerin ve cevrim i¢i aligverisin aliskanhk
haline geldigi dijital cagimizda, 6gretmenler ve
arastirmacilar kiiciik cocuklarin artik paranin gercek
degerini anlamadiklari konusunda uyariyor.

Gunlik kullandiklari bazi temel seylerin maliyetini anlayip
anlamadiklarini gérmek icin cocuklarinizla deger oyunu
oynayin. Sonug sizi sasirtabilir! Cocuklarinizin bildigi bir
referans birimi kullanin (bir otobis veya tren bileti, bir
cikolata, bir dondurma) ve 6rnegin oynamaktan hoslan-
diklar bir bilgisayar oyununun veya bir cep telefonu veya
tabletin maliyetini bu birim tzerinden tahmin etmelerini
isteyin. Kiigclik cocuklar icin kiiclik birimler kullanabilirsi-
niz. Ancak daha buyiik ¢ocuklarda bir iscinin ya da sizin
glnlik ortalama maasinizi referans birimi olarak kul-
lanabilir ve bu referans birimi tzerinden aylik internet
baglantisinin, bir ¢ift spor ayakkabinin veya bir haftalik
tatilin maliyetine bakmalarini saglayabilirsiniz. Dijital bir
vatandas olmak ayni zamanda toplumun nasil isledigini
anlamak ve ailenin (finansal) refahinda yaslarina gére bir
sorumluluk payina sahip olmak anlamina gelir.
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ETKiNLiK

Sizi Hedef Alan Reklamlara
Kaniyor musunuz?

(1

Cocuklar dogal olarak ézellikle kendilerini hedef alan
reklamlardan etkilenirler ve bunun farkinda
olmalari saglanmalidir.

Cocuklarinizla birlikte internete girin ve oyuncaklar, ¢o-
cuklar hedef alan bilgisayar oyunlari, kurabiyeler vb. ya da
cocuklariniz daha buyiikse son moda spor ayakkabilar, sirt
cantalari ve benzerleri icin bazi reklamlara g6z atin. Rekla-
min kimi hedefledigini, Griini neden ve nasil bu kadar ce-
kici gosterdigini bilip bilmediklerini kontrol edin. Bir {riin
secmelerini ve bir poster ya da kisa bir oyunla kendi rek-
lamlarini olusturmalarini isteyin. Bu etkinlik, ayrimcilik ve
dislama tizerine konusmak ve belirli modellerin ve baglam-
larin belirli hedef kitlelere hitap etmek icin nasil secildigi
hakkinda konusmak icin de bir baslangic olabilir. Reklamin,
medyanin insanlar arasindaki farkliliklari vurgulama yolla-
rindan biri oldugunu agiklayin. Bu agiklama, reklamlarin en
son trendleri veya Uriinleri satin alabilenlerin kendilerini
digerlerinden daha &zel hissetmelerini sagladigini ve belki
de digerlerine karsi daha az empati duymalarina neden ol-
dugunu anlamalarina yardimci olacaktir.
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Cevrim ici Alisveris Sitelerini
Glivenli Kullanma Yollari

(1

internet iizerinden aligveris yapmak giderek biiyiiyen bir
egilime sahip. Bugiin ¢ok kii¢iik cocuklar bile ticari web
sitelerinde istedikleri iiriinleri seciyorlar.

Cocuklarinizla birlikte bazi ticari web sitelerine bakin ve
tim ailenin kullanabilecegi minimum gereksinimleri ice-
ren bir ihtiyac listesi olusturmak icin onlarla birlikte calisin.
Baslangi¢ olarak bir cevrim ici aligveris sitesi 6rnegini ele
alin ve belirli bir Grlin satin aldiginizi varsayin. Su sorular
etrafinda sitenin giivenirligini ve haklarinizi koruyup koru-
madigini birlikte sorgulayin: Uriinii satan sirketin ad\, adresi
ve iletisim bilgileri acikca belirtilmis mi? Uriin standartlara
uygun degilse kime basvuracaginizi biliyor musunuz? Uriin
ozellikleri, hizmet sartlar ve garanti acikca gosteriliyor mu?
Kisisel bilgilerinizin nasil ele alinacagini gosteren bir gizli-
lik politikasi var mi (6rnegin bilgilerinizin bir kisi listesine
konulup diger tedarikgilere satilmayacagina iliskin bir acik-
lama var mi)? Odeme s6z konusu oldugunda, givenli bir
islem yapacaginizi gostermek icin 6deme sitesinde bir kilit
simgesi ve https:// var mi?
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