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Bu etkinlik 6nerileri, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir. Bu icerigin sorumlulugu yazar(lar)a aittir. Burada ifade
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Dijital Vatandashigin Glicu

Siire

3 saat

Amag

Ogrenci gruplarina ve/veya cocuklarla birlikte ailelerine (cocuklar ve ebeveynler)
DVE modelini ve anlayisini tanitmak.

Aciklama

Gocuklari DVE modelini (Ek: Sekil 1) ve kavramlarini kesfetmeye, kavramlarla oy-
namaya ve bunlari gen¢ uzmanlar olarak ebeveynlerine sunmaya davet etmek.

Ogrenme Ciktilari

Etkinligin sonunda:
« Katilimci cocuklar DVE modeline ve ana kavramlarina asina olacaklardir,
« Katihmci ¢cocuklar DVE modelini ve temel kavramlarini yetiskinlere
aciklayabileceklerdir,
« Katihmci ebeveynler cocuklardan DVE modelinin ve kavramlarinin ne
oldugunu 6greneceklerdir.

Kaynaklar /
Materyaller

Anketler, sunumlar, vaka calismalari, kagit, kalem vb.
« DVE modeli, 10 alan ve 10 ana mesaj.
« Buyuk kagitlar (posterler icin), kalemler, yapiskanli not kagitlan vb.
« Bilgisayarda sunumlari yapmak icin materyal

1. Adim: DVE modelinin kesfedilmesi (0,5 saat)
Dijital vatandaslik konusunu faydali, gercek hayattan 6rneklerle tanitin. Sag-
hklarini nasil etkileyebilecegi, ne kadar yaratici bir sekilde kullandiklari ve diji-
tal teknoloji olmadan hayatin nasil olacagi hakkinda diisiinmelerini saglayin.
Cocuklari tercih ettikleri bazi dijital etkinlikleri secmeye ve secilen etkinlikle-
rin arti ve eksilerini bulmaya davet edin. Ya da daha net sorular sorarak du-
siinmeye sevk edin, mesela teknolojinin sagliklarini nasil etkiledigi, tanima-
diklar birinin onlara ¢evrim ici ulasip ulasmadigi, 6devlerinde teknolojiden
nasil faydalandiklarini, hi¢ cevrim ici bir farkindalik kampanyasina denk gelip
gelmediklerini. Bu adimi, ¢evrim ici ortamda birlikte mutlu bir sekilde yasa-
mak icin kurallara ve yetkinliklere duyulan ihtiyacin altini ¢izerek tamamlayin.

2. Adim: DVE modelinin derinlemesine incelenmesi (2 saat)
Cocuklari ¢ gruba ayirin (grup basina en az 3-4 cocuk) ve her grup bir 6gret-
men veya asistan tarafindan yénetilsin. Uc gruptan tic DVE kiimesinden birini
(Cevrim ici olma, Cevrim ici iyi olma hali, Cevrim ici haklar) ayrintili olarak aras-
tirmalari ve ebeveynlere sunmalari icin bir poster ya da sunum olusturmalari
istenecektir.

3. Adim: U¢ atolye calismasinin sonuglarinin bir okul senligi ortaminda
ebeveynlere sunulmasi. (0,5 Saat)

Bilgi Alma/
Degerlendirme

Uygulayicilar/katihmcilar ile faaliyeti degerlendirmek icin DVE modellerine, kav-
ramlara, alanlara ve temel mesajlara odaklanilan kisa bir test kullanmanizi dneri-
riz. Katilimci gruplara atolye calismasinin sonuclari hakkinda birbirlerinden bilgi
alma imkani vermek icin faaliyetin sonunda kisa bir anket yapilmalidir.

Cesitlendirme icin
fikirler

Ebeveynlere yapilacak sunum, bir poster veya bilgisayarda slaytlar yerine, cocuk-
lar tarafindan yaratilan ve canlandirilan sahnelerin yer aldigi bir gosteri seklinde
de olabilir.




CEVRIM iCi OLMAK,
CEVRIM iCi ORTAMLARDA iYi OLMA HALI
VE CEVRIM iCi HAKLAR

Cocuklar dijital teknolojiyle dogrudan veya dolayli bir sekilde baglantili bircok farkh tiirden
faaliyete katilirlar. Avrupa Konseyi tarafindan onerilen DVE modelinde faaliyetler on farkh alana
ayrilmistir ve bunlar genel olarak ti¢ grupta toplanmistir: Cevrim ici olma, Cevrim ici iyi olma hali ve
Cevrim ici haklar.

https://rm.coe.int/digi-nauts-teachers-guide-eng/1680aeca00.

Sekil 1: 10 Dijital Vatandashk Egitim Alani




jjital Vatandaslik Egitim Alani

Kiigiik cocuklar icin mesaj

Herkesin dijital ortama erisim, bu ortamdan
yararlanma ve her yerde baskalari tarafindan
saygl gorme ve kabul edilme konusunda esit
hakki vardr.

Erisim ve Kapsayicilik

CEVRIM iCi

OLMA . Ogrenme ve Yaraticiik Dijital araclarla 6grenebilir ve Uretebiliriz.

Medya ve Bilgi Dijital diinyada akillica gezinerek iyiyi kotiden
Okuryazarhg: ayirahm

Cevrim ici ortamda kendimize dikkat edelim ve

Etik ve Empati baskalari icin de dikkatli olalim.

CEVRIMICi
iYi OLMA . Saglk ve iyi Olma Hali
HALI

internet eglencelidir, ancak her seyin bir yeri ve
zamani vardir!

internette attigimiz her adimla dijital ayak

e-Varlik ve iletisim e
izimiz blyyor.

Uzerimize diiseni yapar, gérislerimizi paylasir

Aktif Katihm P
ve baskalarinin goruslerine saygi duyariz.

Cevrim ici ve cevrim disi haklarimizi 6greniriz
Haklar ve Sorumluluklar | ve bu da kendi haklarimizi ve baskalarinin
haklarini korumamiza yardimci olur.

Kisisel bilgilerimizi korur ve ¢cevrim ici ortamda

Gizlilik ve Guivenlik
akillica davraniriz.

Gezegenimize daha iyi bakmak icin birlikte

Tiiketici Farkindahigi
calisalim!

Richardson, Janice; Samara, Veronica. 'Digi-Nauts Educators’ Guide’ (Digi-Nauts Egitimci Kilavuzu’).
Avrupa Konseyi, Aralik 2023. 5.6 https://rm.coe.int/digi-nauts-teachers-guide-eng/1680aeca00.
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Sunum ve Anket Sonuclari Taslagini
Kullanmak Adina Yonergeler

Birkag glin

Bu etkinlikte amac velilere sunum yapmak veya okul dergisine yazi hazirlamak
gibi DVE etkinlikleri yapilirken kullanilacak ve Uretilecek icerikler icin gerekli sab-
lonlarin kullanimini aciklamaktir.

Aciklama

Bu etkinlik kapsaminda, 6rnegin, 6grencilerden velilere yonelik dijital vatandas-
higa iliskin bir anket hazirlamalar ve bu anket sonuglarini yine velilere sunmalari
istenebilir. Ya da 6grencilerden akranlarina yonelik dijital vatandaslik becerilerine
iliskin bir anket hazirlamalari ve bu anketin sonuclarini okul dergisinde paylas-
malari ve yine akranlarina sunmalari istenebilir.

Ogrenme Ciktilari

Etkinligin sonunda katilimcilar:
dijital vatandaslik konusundaki bilgilerini arttirir.
DVE alanlarina yonelik farkindalik kazanir.
anket hazirlama konusundaki becerilerini gelistirir.
anket uygulama ve degerlendirme konusundaki yetkinliklerini gelistirir.
sunum hazirlama ve yapma konusundaki yetkinliklerini gelistirir.

Kaynaklar /
Materyaller

Bu etkinlik icin kullanilacak 3 adet dokiiman mevcuttur:
Ek 1- Anket hazirlamak icin 6rnek sorular
Ek 2- Ogrencilerin veli giiniiniin sonunda veya okul dergisinde sonuclari
sunmak icin grafikler hazirlamalarina yardimci olacak excel sonug sablonu
Ek 3- Velilere ya da akranlarina yonelik sunum hazirlamak igin standart-
lastiriimis bir PPT sablonu

ilk etkinlikte ®grenciler, dijital vatandashk kavramlarini ve uygulamalarini
arastirdiklari ve ardindan bulgularini velilere gostermek icin bir Powerpoint
sunumu hazirladiklari arastirma odakli bir etkinlik gerceklestirmeye davet
edilmektedir.

Bunu takiben, ikinci etkinlikte 6grenciler DVE'ye yaklasimlari hakkinda velilerden
bilgi toplamak icin bir anket olusturmaya ve ardindan sonuglari velilere sunmaya
davet edilmektedir.

"Anket sonuclari ve grafik sablonu.xlIs" adli ¢ikti, 6§rencilerin anket sonuclarindan
grafikler hazirlamalarina yardimci olacak sablonlar saglar. Daha sonra, Excel
grafiklerini verilen slayt sablonlarina dahil etmek ve arastirmalarindan elde
ettikleri bulgular sunmak icin "Velilere sunum icin PPT sablonu" adl ciktiy
kullanabilirler.

EXCEL SABLONU:

Anketlerde genellikle Ug¢ tir soru kullanilir: @) Birden fazla cevabin mimkin
oldugu coktan secmeli sorular, b) sadece bir cevabin mimkiin oldugu coktan
secmeli sorular ve c) Evet / Hayir sorulari.

Yukaridaki Ug tlrtn her biri icin Excel sayfasinda 6zel bir calisma sayfasi yer alir.
Bu asamada, iki coktan se¢cmeli soru icin calisma sayfalari soru basina 10 cevap
almaimkani saglar. Daha az cevap varsa, ilgili hiicrelerin kaldirimasi ve "Veri Se¢"
araliginin buna gore degistirilmesi gerekir. 10'dan fazla cevap varsa, daha fazla
hiicrenin eklenmesi ve "Veri Sec" araliginin buna gore degistirilmesi gerekir.




Her bir calisma sayfasi, anket sorularini yerlestirmek icin gerektigi kadar kopyalana-
bilir. Bu islem asagidaki sekilde yapilir:

a) Yeni bir calisma sayfasi olusturmak icin Excel'in altindaki ¢calisma sayfasi sa-
tirinda + isaretine tiklayin;

b) Kopyalamak istediginiz calisma sayfasina gidin, "Ctrl+A" tuslarina basarak
tlim icerigi secin, ardindan "Ctrl+C" tuslarina basarak calisma sayfasinin tiim
icerigini kopyalayin;

) Yeni calisma sayfasina gidin, A hiicresinin icine tiklayin ve ardindan tiim ice-
rigi yeni calisma sayfasina dahil etmek icin "Ctrl+V" (Yapistir) tuslarina basin;

d) Bu anket sorusu icin yeni calisma sayfasindaki ilgili basliklari ve numaralar
degistirin.
Her farkli anket sorusu tlri icin, ilgili calisma sayfasinda sonuglari sunma amacli ola-

rak kullanilacak ¢esitli grafik tiirleri verilmistir. Bulgularinizin bashklarini ve numara-
larini eklediginiz anda, tim grafikler buna gore degistirilecektir.

Cevaplarin baslklari sigmiyorsa, grafigi blyltin ve/veya grafikteki cevaplarin yazi
boyutunu kicultin. Sorunuzun bashgini eklemek icin grafik bashgina tiklayin.

Sutun ya da pasta grafiklerinin renklerini degistirmek isterseniz, farenin sol tusuyla
grafik cubuguna / pastasina tiklayin (yalnizca bu grafik cubugunu / pastasini secti-
ginizden emin olun, aksi takdirde her sey tek bir renkle degistirilecektir), ardindan
farenin sag tusuyla "Veri Noktasini Bicimlendir" secenegini secin ve dolgu rengini
degistirin.

POWERPOINT SABLONU:

Standartlastirilmis Powerpoint sablonu, Powerpoint sunumlar olusturmak icin iki
grafik Onerisi icerir: 2-9 arasi slaytlarda sablon 1, 11-20 arasi slaytlarda sablon 2 ve-
rilmistir.

Ogrenciler sunumlari icin bu sablonlardan hangisini tercih edeceklerini secebilirler.
Elbette, kendilerine daha cekici gelmesi icin isterlerse sablonda degisiklik yapabi-
lirler. Bununla birlikte, sablonda verilen renkler (mor, kirmizi, yesil, mavi) Avrupa
Konseyi tarafindan Dijital Vatandaslik Egitimi Programi icin kullanilan resmi renkler
oldugundan ayni sekilde birakilmahdir.

Her iki sablon icin:

a) ilk slayt: Sunumun baslik slaytini gdsterir ve burada ayrica katkida bulu-
nanlarin isimleri, okulun adi, sunumun tarihi ve bir baslik slaytina ait diger bil-
giler yer almaldir.

b) ikinci slayt: icindekiler tablosu gdsterilmektedir. istege baghdir.

¢) Uciincii - Besinci Slayt: Anket sonuclarinin (grafikler) sunuma nasil dahil
edilebilecegini gosterir. Gerekirse bu slaytlarin her biri kopyalanabilir.

d) Altinal - Sekizinci Slayt: Her slayt (ic DVE grubunun her birinin rengini
icerir: "Cevrim ici Olmak" icin kirmizi, "Cevrim ici Ortamda lyi Olma Hali" icin
mavi, "Cevrim ici Haklar" icin yesil. Baslik satiri, grup adini ve alanlarindan bi-
rinin bashgini gostermektedir. Slaytlarin her biri, 10 alanin her biri icin kendi
renklerinde icerik sunmak tizere kopyalanabilir.




Madde isaretli metin olasiliklarini gostermek icin slaytlara birka¢ madde isareti ek-
lenmistir. Ogrencilerin madde isaretleriyle sunulmayacak bir metni varsa bunlar si-
linebilir.

Sablonun son slaytinda slaytlarda kullanilacak renkler hakkinda talimatlar verilmek-
tedir. Renk ozelliklerini 6grenmek istiyorsaniz: farenin sol tusuyla renkli bir daireye
tiklayin; ardindan farenin sag tusuyla "Sekli Bicimlendir -> Dolgu" secenedini secin;
"Renk -> Diger Renkler" seklinde ilerlendiginde bu rengin RGB'si gosterilir.

Son slaytta ayrica slaytlarda madde isareti veya grafik olarak kullanilabilecek birkag
simge sunulmaktadir (bunlar buyutup kigiltilebilir). Powerpoint "Simgeler" galeri-
sindeki grafikler, simgeye tiklanarak herhangi bir renge boyanabilir, ardindan renk
paletinden istenen rengi secmek icin sag fare tiklamasi "Grafigi Bicimlendir" Doldur
seceneklerini secin. Ek bicimlendirme ayni alanda yapilabilir.




Ornek Anket

(Evet/Hayir sorusu)

“Dijital Vatandas”in ne anlama geldigini biliyor musunuz?

(Coktan se¢meli soru / tek cevaph)
Cevrim ici diinyada ¢erezler ne anlama gelir?
O Guvenligimizi ve gizliligimizi ihlal eden programlar
O Bilgisayarimiza kaydedilen ve faaliyetlerimizi kaydeden kiiclk veri parcalari

O Bilgisayarimiza kaydedilen ve silebilecegimiz gereksiz veri parcalar

(Coktan se¢gmeli soru / birden fazla dogru cevap miimkiin)
Kéti amach yazilimlari nasil 6nleyebiliriz?
D Bir antivirls programi yiikleyerek
ihtiyacimiz olmadiginda cihazlarimizi kapatarak
Halka acik wifi baglantilarindan kaginarak
Antivirtis programimizi diizenli olarak glincelleyerek
Cihazlarimiza herhangi bir sey indirmeden 6nce iki kez diistinerek

Gergekten bilmiyorum
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Poster Sergisi

Sergiyi ziyaret eden ebeveynlerin, cocuklar tarafindan dijital vatandashk konula-
rinda gelistirilen posterler araciligiyla farkindaliklarinin artinimasi. Buna ek olarak,
Ozellikle poster hazirlama siirecindeki is birlik¢i calisma yoluyla 6grencilerin dijital
vatandaslik bilgilerinin artiriimasi.

Aciklama

Ogretmenler, 6grencilere Dijital Vatandaslik Egitimi (DVE) alanlari hakkinda infogra-
fik olusturmalari, bunlari okulda sergilemeleri ve velileri sergiyi ziyaret etmeye davet
etmeleri icin rehberlik eder.

Ogrenme
Ciktilar

- Ogrencilerin DVE alanlariyla ilgili posterleri
+ Ebeveynlerin ziyaret edecegi poster sergisi

Kaynaklar /
Materyaller

Nuhoglu Kibar, P. (2020). Cevrim ici Ogrenmede Gérsellestirme
https://www.youtube.com/watch?v=Npgr8s49Mzo

Nuhoglu Kibar, P, Sullivan, K., & Akkoyunlu, B. (2019). Creating infographics
based on the Bridge21 model for team-based and technology-mediated lear-
ning (Takim tabanli ve teknoloji aracili 6grenme icin Bridge21 modeline dayal
infografikler olusturmak).
https://www.jite.org/documents/Vol18/JITEv18IIPp087-111Nuhoglu5510.pdf
Richardson, J., & Milovidoy, E. (2019). Digital citizenship education handbook:
Being online, well-being online, and rights online (Dijital vatandaslik egitimi
el kitabi: Cevrim ici olma, Cevrim ici iyi olma hali ve Cevrim ici haklar). Avrupa
Konseyi.
https://dceturkiye.eba.gov.tr/wp-content/uploads/2023/04/DCE-Handbook
Turkish.pdf

Yontem

Ogretmenler, 6grencilerin her biri 3-4 kisiden olusan takimlar olusturmasina yardimci
olurlar. Ogrencilerin konu tercihlerini ve 10 Dijital Vatandashk Egitimi alaninin
tamamini kapsama ihtiyacini géz dnlinde bulundurarak konulari takimlara dagitirlar
(Richardson ve Milovidov, 2019). Ogretmenler takimlardan konularini arastirmalarini
ve bu konuda bir bilgi grafigi hazirlamalarini isterler. Ogretmenler siireci asagidaki
gibi yonlendirebilirler (Nuhoglu Kibar, Sullivan, Akkoyunlu, 2019):
. infografikler (bilgi grafikleri) hakkinda kisa bilgi verin ve érnekler gésterin
(National Geographic, Kids Discover gibi kaynaklardan).
Takimlari kendi konularini arastirmaya yonlendirin, secilen kaynaklari paylasin.
Takimlardan bilgi grafiklerinde yer almasi gereken bilgileri belirlemelerini isteyin.
Bilgileri diizenlemelerini, baslik ve alt basliklar secerek bolimlere ayirmalarini
soyleyin.
Takimlara, konularini  nasil  gorsellestireceklerine/gostereceklerine  karar
vermelerinde rehberlik edin.
infografikleri tiretmek icin kullanilabilecek araclardan (6rnegin Piktochart, Canva,
Visme) en az birini tanitin.
Takimlarin kendi sayfa diizenlerini tasarlamalarina veya bir sablon se¢cmelerine
izin verin.
«  Basliklari, aciklamalari ve ilgili gorselleri yerlestirmeleri icin onlari yonlendirin.

infografikler tamamlandiktan sonra 6gretmen bunlar dijital olarak kaydedecektir.
Daha sonra bilgi grafikleri basilacak, bir sergi diizenlenecek ve veliler davet edilecektir.




Poster Sergisi

Bilgi Alma/
Degerlendirme

Ziyaretciler sergide dolasirken égrenciler posterlerini sunabilir. icerigin kalitesi ve
ogrencilerin posteri ne dlctide sozel olarak sunabildikleri degerlendirilecek unsurlar
olabilir. infografik degerlendirme yénergesi (Sekil 1) kullanilabilir ya da daha basit
bir puanlama tablosu olusturulabilir. Ogretmenlerden bir jiri olusturulabilir ve jiri
Uyeleri yonergeye gore detayli bir degerlendirme yaparken veliler ve 6grenciler de
sergiyi gezerken begendikleri posterlerin yan tarafina yildiz veya giilen yiiz ¢ikart-
malari yapistirarak degerlendirmeye katilabilirler. “Cesitlendirme icin fikirler” bolu-
miinde anlatildigi gibi bir yarismaya donistirillrse ¢ikartmalar puan olarak sayila-
bilir. Yarisma secenedinin kullanilmadigi durumda, tim posterler alkislanarak siireg
tamamlanabilir.

Cesitlendirme
icin fikirler

Sergiye ek olarak, bir poster yarismasi diizenlenebilir ve yarismayi kazanan 6gren-
ciler 6dillendirilebilir. Yarismada posterler bir jiri tarafindan ya da égrencilerin ve/
veya velilerin oylariyla degerlendirilebilir. Oylama sadece okuldaki 6grencilere agik
olabilecegi gibi, Google Formlar gibi bir sistem Uzerinden ¢evrim ici olarak da ger-
ceklestirilebilir ve farkli okullardan 6grenciler de oylamaya dahil edilebilir. Secilen
poster basilabilir ve panolarina asilmak tzere diger okullara gonderilebilir.

Sekil 1: Bilgi Grafigi Tasarim Yonergesi (Nuhoglu Kibar, Sullivan, Akkoyunlu,2019).

BiLGi GRAFiGI TASARIM YONERGISI
Toplam Puan ( /50)

Her kritere 5 Uizerinden puan verin.
degerlendirilen bilgi grafigi bashgi.

CANA BASLIK

(ALT BASLIKLAR ORYANTASYON
| UNSURLARI

(ACIKLAMALAR

GORSELLER /5 GRUPLAMA

RENK
YAZITiPi
SAYFA DUZENI

Tasarimci Bilgileri ve Tasarim Tarihi KUNYE




COUNCIL OF EUROPE

Avrupa Birligi ile birlikte ortak ** s ** Avrupa Konseyi ile birlikte
finanse edilmektedir. * N ortak finanse edilmekte ve
uygulanmaktadir.

* *
* 4 *

AVRUPA BIRLIGI CONSEIL DE EUROPE

TKINLIK
ONERISI

PR
Fx

Y T.C. MiLLi EGITiMm
’ BAKANLIGI
“"t\\* *

M

Bu etkinlik 6nerileri, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir. Bu icerigin sorumlulugu yazar(lar)a aittir. Burada ifade
edilen gortisler, hicbir sekilde, Avrupa Birligi, Avrupa Konseyi ve Milli Egitim Bakanliginin resmi gortisiinii yansitmamaktadir.
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Copcu Avi

90 dakika (Stire, gruplarin performansina bagli olarak degisebilir.)

Gorev Avi oyunu ebeveynlerin ve 6grencilerin, dijital vatandashk ve Dijital Vatandas-
lik Egitimi (DVE) konusundaki farkindaliklarini ve anlayislarini artirmak icin etkilesim-
li ve egitici bir etkinlige katilmalarini amacglamaktadir. Aileler bu eglenceli etkinlige
katilarak dijital diinyada nasil daha giivenli ve etkili bir sekilde bulunabileceklerini
O0greneceklerdir.

Aciklama

Gorev Avi ilgi ¢ekici bir oyundur. DVE alanlarina iliskin bilgilendirici bir etkinligin 6n-
cesinde ya da sonrasinda hem eglendirmeyi hem de farkindaligi arttirmayi amacgla-
yan bir etkinlik olarak kullanilabilir.

Katilimcilar tiim stire¢ boyunca aktiftir. Oyun icerisinde DVE alanlaryla ilgili gorev-
ler ve katilimci gruplardan gelen cevaplari degerlendiren bir juri vardir. Katilimcilar
oyun icerisinde yer alan on gorevi tamamlamaya ve gorevler sirasinda farkli glic-
likleri asmaya calisirlar. Her gorev, katihmcilarin dijital vatandashk alanindaki kritik
konular hakkinda diisiinmelerini saglamak Uzere tasarlanmistir. Bir sonraki goreve
gecmenin tek yolu bir dncekini tamamlamaktir.

Ogrenme
Ciktilar

Etkinligin sonunda katilimcilar:
- dijital vatandashk konusundaki bilgilerini artirir,
+ DVE alanlarindaki yetkinliklerini gelistirir,
+ ebeveyn-cocuk iliskilerini gliclendirir,
- okul Gyeleriyle birlikte bir topluluk duygusu kazanir.

Kaynaklar /
Materyaller

« Katihmcilar igin basili goérev kagitlar (Oyuna katilan grup sayisina bagli olarak
hazirlanacaktir.)

« Katihmcilarin bazi gorevleri yerine getirirken kullanmasi icin bos kagit ve kale-
me ihtiyaci olacaktir. (Kagit ve kalemler grup sayisina ve kagit ve kaleme ihtiyag
duyulacak goérev sayisina gore hazirlanmalidir.)

« Jurinin kontrol etmesi icin yanitlarin ciktisi

+ Gruplar igin kontrol listesi




Copcu Avi

Yontem «  Gorev Avi gruplar halinde oynanir. Bir secenek ebeveyn-cocuk gruplari olustur-
maktir (anne-cocuk, baba-cocuk, anne-baba ve ¢cocuk veya bakim veren-cocuk).
Bu durumda oyun; ebeveynlerin ¢ocuklariyla birlikte dgrenmelerine, kesfetme-
lerine ve eglenmelerine olanak saglayacaktir. ikinci bir secenek karma gruplar
olusturmaktir. Eger ebeveyn ve 6grenci sayisi fazlaysa, iki/li¢ ebeveyn ve iki/lg
o0grenciden olusan gruplar olusturmak daha anlamli olacaktir. Karma gruplar
ayni zamanda veliler ve 6grenciler arasindaki etkilesimi ve is birligini artirmasi
acgisindan da anlamh olacaktir. Etkili grup etkilesimini saglamak icin gruplar alti
kisiden fazla olmamalidir. Gruplari nasil olusturacaginiza okulunuzun ihtiyaclari
ve kosullari dogrultusunda karar verebilirsiniz.

Juri, 6gretmenler ve ebeveynlerden olusabilir. Jiri Gyelerinin sayisini, oyuna ka-
tilacak gruplarin sayisina gore belirleyin, ¢linki juri cevaplarn kontrol etmekten
sorumludur ve oyundaki grup sayisi fazla olursa cevaplari kontrol etmek biraz
zaman alabilir. Okulunuzun biykligli nedeniyle ¢ok fazla grup varsa, katilmak
isteyenlerden 6nce basvuru yapmalarini isteyebilir ve basvuru sayisini kosulla-
riniza gore sinirlandirabilirsiniz. Ya da ayni Gérev Avi oyununu giin icinde farkli
zamanlarda iki kez diizenleyebilirsiniz.

Oyunda her DVE alani icin bir gorev bulunmaktadir. Her gérev ayri ayri verilecek-
tir. Her grup icin her bir gorevin ¢iktisini almaniz gerekmektedir. Gruplar olustu-
rulduktan sonra juri ilk gérevi tim gruplara dagitir. Gorevleri hizli tamamlayan
gruplar bir sonraki gorevi alabilir. Gorevlerin tamamlanmasi icin herhangi bir
zaman sinirlamasi yoktur.

Gorevlerin dagitilmasindan ve cevaplarin kontrol edilmesinden jiri sorumludur.
Tum gorevleri basari ile bitiren ilk grup ya da gruplar, kazanan olacaktir.

Oyunun okul kosullariniza uygun olmasi halinde istege bagl eklenebilecek bir
bolim daha vardir:

Gruplar, on gorevin her birini tamamladiktan sonra jiariden, tamamlanan her bir
gorev icin bir anahtar kelime ya da kelime grubu alacaklardir. Sonunda, édilleri-
ne ulasmak icin bu kelimeleri kullanarak sifreyi cozmeleri gerekecektir. Bulmaca-
ylilk cbzen ve odile ulasan grup ya da gruplar kazanan olacaktir.

Oyunun istege bagl bu bolimini oyuna dahil etmek isterseniz, okul bahge-
sinde bir agac susleyip 6duli agacin altina koymaniz veya agaca asmaniz ge-
rekecektir. Bir kisi, oyun tamamlanmadan hemen 6nce 6duli agaca koymaktan
sorumlu olabilir. Odiil bir Dijital Vatandashk Sertifikasi, bir Katim Sertifikasi ya
da okulun imkanlarina uygun herhangi bir sey olabilir.

Degerlendirme | jjrj puy heyecanl ve eglenceli etkinligin sonunda kazanan grubu aciklar. Kazanan
gruba oyuna iliskin fikirleri sorulur: “Zorluklar nelerdi? Hangi bolim zordu? Hangi
bolim en keyifliydi? Grup iletisimleri nasildi? Ne 6grendiler?”

Kazanan grubun duygu ve dustincelerini dinledikten sonra jiri tim katihmci grupla-
ra benzer sorular yoneltir.

Oyunun nasil gectiginin ve katilimcilarin gorislerinin/duygularinin bir 6zeti ile oyun
sona erer.




Copcu Avi

.C?§it.le'ndirme Gorevler okul ihtiyag ve kosullarina bagli olarak degistirilebilir veya daha fazla cesit-
icin fikirler lilik icin oyuna farkli gorevler eklenebilir. Okulunuzun ihtiyaclarina gére degisiklikler
yapabilirsiniz.

Uygulamaya « Jurinin sirece yeterince asina olmasi icin oyundan 6nce gorevleri ve yanitlari
yonelik ipuclari gdzden gecirmesi gereklidir.

Jurinin yanitlari kontrol ederken esnek olmasi gerekir; bu, grup calismasi yoluyla
farkindalik olusturmayi amaclayan eglenceli bir etkinliktir. Oyuna katilan kisiler
beyin firtinasi yapacak, dijital vatandaslik hakkinda yeni seyler 6grenecek ve
dijital vatandashga iliskin farkindaliklari artacaktir. Amac, gruplari zorlamak
degildir.

Gruplar yanitlari aramak icin interneti kullanabilir, dijital teknolojilerin etkin
kullanimi oyunun bir parcasidir.

Jurinin hangi gruplarin hangi gorevleri tamamladigini takip etmesi gerekir.
Oyunda, gruplara rehberlik eden ve siireci takip eden bir ya da birden fazla
kolaylastirici olabilir.

Gorev -1

Erisim ve Kapsayicilik alani iki 5nemli konuyu kapsamaktadir. Bu alan ilk olarak, sadece
bazi insanlarin dijital ortama esit erisime sahip oldugunu hatirlatir. ikinci olarak, dijital va-
tandaslar olarak herkesin farkl kulttirlere ve fikirlere saygi duyulan demokratik dijital or-
tamlarin olusturulmasinda rol oynamasi gerektigini hatirlatir.

Asagida Erisim ve Kapsayicilikla ilgili bazi senaryolar goreceksiniz.
Hangilerinin kapsayici olduguna, hangilerinin kapsayici olmadigina
karar verin. Yanitlarinizi jiri ile paylasin.
ilk gérevinizde basarilar!

Senaryo 1: Mahallenizde internet erisimi ve cihazlar olan bir halk kiitiiphanesi var. Bu ola-
naklardan faydalanmak icin kittiphaneye liye olmaniz gerekiyor ve tyelik icretleri yliksek.
Kapsayici/Kapsayici degil

Senaryo 2: Okulunuzun bir sosyal kullibl var ve bu kullip yeni gelenlerin okul ve sinif or-
tamlarina alismasi icin oryantasyon etkinlikleri duzenliyor. Kapsayici/Kapsayici degil

Senaryo 3: Popliler bir internet sitesinde birden fazla dile gecis secenedi var ve ayrica site-
nin metni konusmaya cevirme islevi de bulunuyor. Kapsayici/Kapsayici degil

Senaryo 4: Bir halk kittuphanesi Ucretsiz bilgisayar kurslari sunuyor. Bu kurslar, hafta ici
sabahlari insanlarin iste oldugu ya da 6grencilerin okulda oldugu saatlere denk geliyor..
Kapsayici/Kapsayici degil

Senaryo 5: Sinifiniza ya da isyerinize yeni biri geliyor. Kimse yeni gelen kisiye hos
geldin demiyor ve gelen kisinin topluluga uyum saglamasi icin destek olmuyor.
Kapsayici/Kapsayici degil




Gorev -2

Ogrenme ve Yaratialik, dijital araclari yaratici bir sekilde kullanabilen ve dijital ortamlarda
hayat boyu 6grenen kisiler olmakla ilgilidir.

Yukaridaki agiklamayi dikkatlice okuyun ve dijital ortamlarda nasil yaratici oluna-
bilecegine iliskin fikirler veren 30-60 saniye siirecek bir video hazirlayin. Videoyu

hazirlarken yaratici olmaniz bu gorevi basariyla tamamlamaniz icin gerekli!

Hayal giuiciiniizii serbest birakin!

Medya ve Bilgi Okuryazarligi, dijital medya iceriklerini elestirel bir sekilde anlama, yo-
rumlama ve fikirlerimizi ifade etmek icin dijital teknolojiyi kullanma becerimizi gelistir-
mekle ilgilidir. Medya ve bilgi okuryazari olmak icin cevrim ici icerik ve bilgileri analiz etme
konusunda yetenekli olmamiz gerekir ¢linku dijital ortamda yanlis bilgi ve sahte haber ol-
dukga yaygindir.

internette gordiigiiniiz bilgilerin dogru olup olmadigina nasil karar veriyorsunuz?
Ug kriter iceren bir kontrol listesi hazirlayin. Bu kriterler, sahte haber ve yanlis bilgi-
den kacinmak icin neler yapmamiz gerektigiyle ilgili olmalidir.
Bu kriterleri bulmak icin interneti kullanabilirsiniz.

Ancak unutmayin, buldugunuz bilgilerin giivenilir olmasi gerekiyor!

Etik ve Empati, dijital vatandashgin 6nemli bir alanidir. Esitlik, adalet ve cesitlilige aciklik
gibi konular 6grenmek icin firsatlar saglamak ve hem cevrim i¢i hem de ¢evrim disi ortam-
larda baskalarinin duygularini ve bakis agilarini anlamaya calismakla ilgilidir.

Her satirin ilk harfiyle “empati” yazilacak sekilde bir akrostis siir yazin. Siir cevrim igi
ve cevrim disi ortamlarda empatik, etik ve saygili olmanin 6nemini vurgulamahidir.
Bu gorevi basariyla tamamlayabilmeniz icin siirinizin anlamli olmasi gerektigini ve

siirinizin satirlari arasinda bir uyum olmasi gerektigini unutmayin!
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Dijital acidan zengin bir diinyada Saghk ve iyi Olma Hali, cevrim ici bagimlilik, ergono-
mi, durus, dijital ve mobil cihazlarin asiri kullanimi dahil saglig etkileyebilecek sorunlarin
farkinda olmak anlamina gelir. Bu alan, dijital teknolojinin bedenimizi ve zihnimizi nasil
olumlu veya olumsuz etkileyebilecegini anlamamiza yardimci olacak yetkinlikler edinmek-
le ilgilidir.

Uc kisi bulun (bunlar bu oyunu oynayan diger gruplardan kisiler olmamalidir) ve
onlara ¢evrim ici ortamda ve dijital teknolojileri kullanirken bedensel sagliklarini
ve iyi olma hallerini nasil koruduklarini sorun. Soyledikleri seylerin kilit noktalarini
ozetleyin. Bu ii¢ kisiyle birlikte jiiriye gidin ve goristigiiniiz kisiler
tarafindan size verilen kilit noktalar paylasin.

Gorev -6

e-Varlik ve iletisim; olumlu bir cevrim ici imaj ve olumlu, tutarli ve istikrarli cevrim ici et-
kilesimleri stirdiirmek icin gereken kisisel ve kisiler arasi nitelikleri gelistirmekle ilgilidir. Bu
alan cevrim igi iletisim, sanal sosyal alanlarda bagkalariyla etkilesim ve kisinin verilerini ve
izlerini yonetmesi gibi yetkinlikleri kapsar.

Yukaridaki agiklamayi okuyun. Dijital ayak izinin ne anlama geldigini biliyor mu-
sunuz? Dijital ayak izimizi nasil kontrol edebilecegimizi tartisin, arastirin ve yazin.
Yazdiklarinizi jiiriye gotiirmeyi unutmayin!

Aktif Katilim, aktif ve sorumlu bir dijital vatandas olmakla ilgilidir. Cevrim ici ve cevrim disi
topluluklarda aktif bir rol oynamay: ve dijital ortamin iyilestiriimesine yardimci olacak so-
rumlu kararlar alabilmeyi ifade eder. Bu alan, toplumda iyiye yonelik degisiklikler yapmak
icin aktif olmakla ilgilidir.

Cevrim ici ve ¢evrim disi topluluklarin aktif bir liyesi olmanin 6nemini anlatan bir
sarki yazin. insanlarin yasadiklan topluluklarda nasil degisiklik yapabileceklerini ve
neden aktif olmalari ve ¢evrim ici ve ¢evrim disi topluluklari igin sorumluluk hisset-
meleri gerektigini diistiniin. Sarkiy:
yazdiktan sonra kaydedin ki jiiri de dinleyebilsin! iyi sanslar!




Hak ve Sorumluluklar alani, fiziksel diinyada vatandaslar olarak haklarimizi ve sorumlu-
luklarimizi bilmek, anlamak ve bu bilgiyi ¢cevrim ici diinyada uygulamakla ilgilidir. Dijital
vatandaslar gizlilik, gtivenlik, erisim ve kapsayicilik, ifade 6zgirligi ve daha bircok hakka
sahiptirler. Ancak bu haklar, etik degerlere sahip ve empatik olmanin yani sira herkes icin
guvenli ve sorumlu bir dijital ortam saglamaya yonelik bazi sorumluluklari da beraberinde
getirir. Yani haklar her zaman sorumluluklarla birlikte gelir.

Hak ve Sorumluluklar alanini agiklayan bir sembol tasarlayin. Tasarladiginiz sembol
miitkemmel olmak zorunda degil mitkkemmel bir sembol yaratmak icin yeterli
zamaniniz olmayabilir. Ancak hayal giiciiniizii kullanarak basit ama
anlamli bir sembol olusturabilirsiniz.

Unutmayin, jiiriyi semboliiniize ikna etmeniz gerekiyor.

Hazir oldugunuzda baslayin!

Gizlilik ve Giivenlik alani iki farkli kavrami icermektedir: Gizlilik temel olarak kisinin ken-
disinin ve bagkalarinin cevrim ici bilgilerinin kisisel olarak korunmasiyla ilgiliyken; gtivenlik
kisinin ¢evrim ici eylem ve davranislarina iliskin farkindahgiyla ilgilidir. Bu alan, ¢cevrim igi
ortamda paylastigimiz kendi kisisel bilgilerimizi ve baskalarinin bilgilerini dogru bir sekilde
yonetmek ve tehlikeli veya hos olmayan durumlardan kaginmak amaciyla cevrim ici gu-
venlik konulariyla (gezinme filtreleri, sifreler, antivirtis ve guvenlik duvari yazihmlari gibi)
ilgilenmek icin gereken yetkinlikleri kapsar.

Simdi dijital hesaplarda kullanmak lizere giiclii bir sifre olugturma ve bu sifrenin
neden giivenli oldugunu actklama zamanu. internet hesaplariniz icin giiclii bir sifre
nasil olusturulur? Bu sifre hangi 6zelliklere sahip olmalidir?

Bunlari not edin ve jiiriye gotiiriin!




Gorev-10

Tuketici Farkindaligi, bir kullanici ve tuketici olarak cevrim ici sosyal alanlarda givenli bir
sekilde gezinmeyi 6grenmekle ilgilidir. Cevrim ici alanlarda kullanici ve tiketici olarak
secimlerimizin sonuglarini anlamak, bireylerin dijital vatandaslar olarak dijital diinyada
bagimsizliklarini korumak icin ihtiya¢ duyduklari temel bir yetkinliktir.

Asagida yedi ifade goreceksiniz. Bunlar dogru mu yoksa yanhs mi?
Cevaplarinizi bitirir bitirmez jiiriye verin!

. Cevrim ici ahsverisler icin ¢evrim ici alisverislere ayrilmis ayri bir kredi karti kullanirim,
boylece kartin kolayca takibini saglayabilirim.

LIDogru [Yanls

. Cevrim ici bir Girlin satin alirken ¢evrim ici 6deme alanlarinin sifrelenmis oldugunu
dogrularim.

LIDogru LYanls

Bir sey satin almak istedigimde en ucuz secenegi bulmaya calisinm. Ucuz secenegi
buldugum sitenin givenilirligini sorgulamam, ¢linkli en ucuzu en iyisidir.

LIDogru Cyanlis

Her zaman musteri yorumlarini kontrol ederim.
LDogru yYanlis

Bir internet sitesi para iadesi sunmuyorsa oradan bir sey satin almam.
LDogru OYanlis

. Zaten dijital bir kredi kartim oldugu ve bu kartin limitini kontrol edebildigim icin
glivenli 6deme seceneklerini kontrol etmiyorum.

LIDogru LYanls

. Cevrim ici aligverislerde kontrol ettigim alti kriter var: Musteri yorumlari, iade politikasi,
gizlilik politikasi, glivenli 6deme secenekleri, URLnin “https”ile baslayip baslamadigi
ve aligveris sitesinin asma kilit semboli olup olmadigi.

LIDogru CYanlis




Kontrol Listesi
(Katihmci Gruplar icin)

Bitirdiyseniz Bulmaca kelimesi (Her gorev sonrasi size

GOREVLER u( ” isareti koyun verilecek kelimeyi buraya not edin.)
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Bulmaca (Her gorevi tamamladiktan sonra size verilen anahtar kelimeleri kullanarak iki
climleden olusan sifreyi ¢6ziin.)




Yanitlar
(Juri I¢in)

GOREVLER ‘ YANITLAR

GOREV - 1 Senaryo 1: Kapsayici degil
Senaryo 2: Kapsayici
Senaryo 3: Kapsayici
Senaryo 4: Kapsayici degil
Senaryo 5: Kapsayici degil

GOREV -2 Juri olarak bu sizin karariniz. Ancak unutmamalisiniz ki oyunun ayni zamanda eglen-
celi olmasi gerekir. Eger video “Ogrenme ve Yaraticilik” ile ilgiliyse kabul edebilirsiniz.

GOREV -3 Asagida dokuz kriter goreceksiniz, gruplar bunlardan ¢lini belirtirse kabul edin.
Esnek olabilirsiniz; kriterleri aciklamak icin ayni kelimeleri veya tanimlari kullanmak
zorunda degiller. Gérevi anlayip anlamadiklarina ve g kriter bulup bulamadiklarina
odaklanin.
1. URLYyi inceleyin: Mesru siteleri taklit eden ancak ek karakterler veya yazim
hatalari gibi kiictk degisiklikler iceren URLlere karsi dikkatli olun.
2. internet sitesinin giivenilirligini kontrol edin: Haberin saygin ve iyi bilinen bir
kaynaktan geldiginden emin olun.
Forumlar ve sosyal medya gibi herkesin bilgi paylasabilecedi internet siteleri
araciligiyla bilgiye erismekten kaginin.
Buldugunuz kaynaklarin tarihlerini kontrol edin. Giincel mi?
icerigi kim olusturmus? Anonim icerik olusturuculardan kacinin; icerik
olusturucunun/yazarin kimlik bilgilerini kontrol edin.
Bilgileri caprazlama kontrol edin: Ayni haber veya bilgiyi birden fazla kaynakta
arayin.
Kanitlari inceleyin: Guvenilir haber veya bilgilerde veri, istatistik, uzmanlardan
alintilar ve orijinal kaynaklara baglantilar gibi kanitlar vardir.
On yargi olup olmadigini kontrol edin: Haberin ya da yazinin bilgiyi tarafsiz bir
sekilde sunup sunmadigini veya 6n yargi ya da tek taraflilik belirtileri gosterip
gostermedigini degerlendirin.
Basliklara stipheyle yaklasin: Basliklar yaniltici olabilir. Tim baglami ve ayrintilari
anlamak icin yazinin ya da haberin tamamini okuyun.

Gruplar hem ¢evrim ici hem de ¢evrim disi ortamlarda etik ve empatinin 6nemini
iceren bir akrostis siir yazabilirse kabul edin.

Bu gorevin dogru bir cevabi yoktur, clinkl gruplar tarafindan gérustlen kisilerin soy-
ledikleri goreve iliskin cevaplari olusturacaktir. Ancak asagidaki konular gruplar tara-
findan glindeme getirilebilir:

« Ekran siresini yonetmek.

- Ergonomi ve fiziksel saglik konusunda dikkatli olmak: lyi durus ve ergonomik
konfor icin sandalye, monitor ve klavyenin ayarlanmasi.
Cevrim ici glivenlik ve gizlilik konusunda dikkatli olmak.
Her zaman olumlu iletisim ve etkilesimde bulunmak, olumsuz etkilesimlerden
kacinmak. Siber zorbalik yapmaya calisan kisileri engellemek veya ilgililere rapor
etmek
Yiiz ylize sosyal etkilesimlere 6nem vermeye devam etmek. Bu agidan internette
gecirilen sureyi sinirlandirmak.
Temiz hava solumak, dogada vakit gecirmek 6nemli ve gereklidir.




GOREVLER ‘

GOREV -6

Yanitlar
(Juri I¢in)

YANITLAR

Dijital ayak izi, interneti kullanirken geride biraktiginiz veri izidir. Ziyaret ettiginiz in-
ternet sitelerini, gonderdiginiz mesajlari ve yayimladiginiz bilgileri icerir.

GOREV -7

Asadidaki stratejiler kabul edilebilir. Esnek olun; gruplar bu stratejileri farkl
sekillerde aciklayabilirler. Onemli olan gérevle baglantili konuyu anlayip
anlamadiklarndir.
« Hakkinizda hangi bilgilerin genel erisime acik oldugunu goérmek icin diizenli
olarak kendinizi Google'da arayin.
Gonderilerinizi, fotograflarinizi ve kisisel bilgilerinizi kimlerin gorebilecegini
kontrol etmek icin sosyal medya, uygulamalar ve hizmetlerin gizlilik ayarlarini
yonetin.
Adresiniz, konumunuz, cep telefonunuz gibi hassas kisisel bilgilerinizi
paylasmayin.
GUcla sifreler kullanin.
Cerezlerin farkinda olun; onlari kabul etmeyin. Kabul etmek zorundaysaniz,
cerezleri diizenli olarak silin.

GOREV -8

Semboli kontrol ederken esnek olun. E§ger sembol bir sekilde ¢cevrim ici hak ve
sorumluluklarla ilgiliyse kabul edin.

GOREV -9

Sifreler asagidaki 6zelliklere sahip olmalidir:
« Daha uzun sifreler daha glivenlidir, sifrenin uzunlugu kontrol edin.
« Sifreler, blyuk harfler, kiictik harfler, rakamlar ve 6zel karakterlerden olusan bir
karigim iceriyor mu?
« Sifreler; ad, soyad, dogum tarihi, sehir gibi kisisel bilgiler icermemelidir.
« Sifrelerde,“123456", “parola” gibi basit kaliplar kullanilmamalidir.

GOREV - 10

1-Dogru 2-Dogru 3-Yanlis 4-Dogru 5-Dogru 6-Yanlis 7- Dogru

BULMACA

Her gorevi bitirdikten sonra gruplara bir kelime/kelime grubu verilecektir. Bunlari
kullanarak iki cimle olusturmalar gerekecektir. Kelimeler asagidaki sirayla
verilecektir:

Gorev 1'den sonra: okul

Gorev 2'den sonra: 6duliinitizi

Gorev 3'ten sonra: bulun

Gorev 4'ten sonra: bahgesindeki

Gorev 5’ten sonra: 0 agacin

Gorev 6'dan sonra: agaci

Gorev 7'den sonra: kazanan olarak

Gorev 8'den sonra: bulacaksiniz.

Gorev 9'dan sonra: en sisli

Gorev 10'dan sonra: altinda

“Okul bah¢esindeki en siislii agaci bulun. Kazanan olarak odiiliiniizii o agacin
altinda bulacaksiniz.”

Kaynaklar

Alanlarin agiklamalari asagidaki kaynaklar temel alinarak hazirlanmistir.
https://rm.coe.int/easy-steps-to-help-your-child-become-a-digital-citizen/16809e2d 1d

https://rm.coe.int/168077668e

Tuketici bilinci gorevi (Gorev 10) icin verilen ifadeler DVE El Kitabindan alinmistir (s. 113).
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Avrupa Birligi ile birlikte ortak 2% W **
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Avrupa Konseyi ile birlikte
ortak finanse edilmekte ve
uygulanmaktadir.

AVRUPA BIRLIGI CONSEIL DE UEUROPE
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Bu etkinlik 6nerileri, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir. Bu icerigin sorumlulugu yazar(lar)a aittir. Burada ifade
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edilen gortisler, hicbir sekilde, Avrupa Birligi, Avrupa Konseyi ve Milli Egitim Bakanliginin resmi gortisiinii yansitmamaktadir.
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Istasyonlar

Tdm glin

“Okullar” bir istasyon 6grenme etkinligidir. istasyon 6grenme katilimcilarin,
benzersiz bir etkinlik ve 6grenme deneyimi sunan farkli istasyonlar veya okul-
lar arasinda dolastigi bir 6gretim stratejisidir. Bu yaklasim, gesitli etkinliklerin ve
ogrenme stillerinin ele alinmasina olanak tanir. Oldukga etkilesimli ve ilgi ¢ekici
bir etkinliktir. Katilimcilara, Dijital Vatandaslik Egitimi (DVE) alanlarinda bagimsiz
arastirma ve kesif firsatlari sunar. Okullardaki etkinlikler ayni zamanda elestirel
dusunmeyi, yaraticiligi ve is birligini tesvik eder.

Aciklama

Bu etkinlikte, her biri bir DVE alanina odaklanan birden fazla istasyon olacaktir.
Veliler ve 6grenciler bu istasyonlar arasinda gidip gelerek siir yazma, resim ¢izme,
rol oynama, poster hazirlama, oyun tasarlama gibi cesitli faaliyetlerde bulunurlar.
Her istasyonda katimcilara rehberlik eden, goniilli 6grenciler ve veliler arasin-
dan secilen kolaylastiricilar bulunacaktir. Bu kolaylastiricilarin gérevi o 6grenme
istasyonuna rehberlik eden 6gretmenin verecegi sorumluluklari yerine getirerek,
ogretmenle birlikte o 6grenme istasyonundaki etkinligi koordine etmektir. Kati-
hmcilar bu istasyonlar arasinda kendi hizlarinda dolasabilir, kolaylastiricilar yeni
gelenlere rehberlik eder ve etkinligi tamamlayan katilimcilar baska bir istasyona
gidebilir.

Ogrenme
Ciktilari

Etkinligin sonunda katilimcilar;
- dijital vatandaslik konusundaki bilgilerini arttirr,
- DVE alanlarina daha cok ilgi duyar,
- DVE alanlarindaki yetkinliklerini gelistirir,
- yaraticihklarini gelistirir,
« elestirel dlistinme becerilerini gelistirir,
« klcuk gruplar halinde calisarak is birligi becerilerini gelistirir.

Kaynaklar /
Materyaller

Katilimcilar icin harita

Her “Okul”icin etkinlik aciklamalari

Bu etkinligi uygulamak icin her okulda (istasyonda) kolaylastiricilara ihtiyag
vardir. Her istasyonda en az dort kolaylastirici bulunmalidir. Okul Gyeleri
arasindaki is birligini artirmak icin, her bir okulda bir veya iki 6gretmen, li¢
veya daha fazla 6grenci ve goniillii sayisina bagl olarak veliler kolaylasti-
rici olabilir. Gondlli veli bulmak zor ise, 6gretmenler ve 6grenciler slirece
rehberlik edebilir.

Bu etkinlik okul bahcesinde de gerceklestirilebilir. Ancak bunun icin her
okulda katihmcilar icin masa ve sandalyeler bulunmalidir. Eger bu mimkun
degilse, siniflar istasyon olarak diizenlenebilir. Tim etkinlikler kiiglik grup
calismasi gerektirdiginden, masalar grup ¢alismasina uygun sekilde duizen-
lenmelidir. Ancak bazi istasyonlar cimlerin Gzerine veya okul bah¢esindeki
agaclarin altina kurulabilir.

Kolaylastiricilarin bu etkinlik icin hazirlikl olmalari ve ilgili DVE alanina yo-
nelik bilgilerini gelistirmeleri gerekecektir. Bu stirece 6gretmenler rehberlik
eder. Ogretmenler hazirlik stirecinin sorumlulugunu ustlenir ve istasyonlarin
diger kolaylastiricilarina (6grenciler ve veliler) rehberlik eder.




Kaynaklar /
Materyaller
Siireg

Katilimcilara 6grenme istasyonlarinin isimlerini gosteren bir harita verilir.
Katilimcilar istedikleri istasyondan baslayabilir ve diger istasyonlari istedikleri
sirayla ziyaret edebilirler. Bu etkinlik ailelerin birlikte kesfetmeleri ve 6grenme-
leriigin is birligine dayali bir ortam saglamayi amacladigindan, ebeveynler ve
cocuklarin okullari birlikte ziyaret etmeleri tesvik edilmelidir.

Okullardaki etkinlik icerikleri 30 dakika ile sinirlandirilmahdir. Katilimcilar bir
istasyondaki calismalarini tamamladiklarinda digerine gegerler.

Glin boyunca siirler, posterler, resimler, kampanya fikirleri, oyunlar ve tartis-
ma notlari Uretilecektir. Tim bu Urtinler bir sergi alaninda (okul girisi olabilir)
sergilenebilir. Kolaylastiricilar, her istasyondan uretilen ¢alismalari toplayacak
ve sergi alanina asacaktir. Uretilen rtinler tiirlerine gére gruplandirilabilir ve
asilabilir. Ornegin siirler bir duvara asilirken, resimler sergi alanindaki baska bir
duvara asilabilir.

Sergi bir hafta boyunca 6grencilerin ve velilerin ziyaretine acik kalabilir. Bu se-
kilde etkinlik sonrasindaki haftada da bu konu okulun giindemini olusturabilir.

Degerlendirme

Bir grup 6grenci, istasyonlardan birine ya da birkacina katilmis olan katilimcila-
rin etkinlige iliskin duygu ve dislincelerini almaktan sorumlu olabilir. Bunu ya-
parken, bir istasyondan ayrilip katilacaklari yeni bir istasyon aradigi sirada okul
koridorlarinda dolasan katilimcilarla kisa gériismeler yapabilir. Ogrenciler, kati-
hmailardan izin almak kosuluyla video ve ses kaydi alabilirler ya da katilimcilarin
soylediklerini not edebilirler. Bu sekilde, gliniin sonunda 6grenme istasyonlari
hakkinda katilmci degerlendirmelerinden olusan bir koleksiyon hazir olacaktir.

Alternatif olarak kolaylastiricilar, ayrilmadan once katilimcilarin goris ve duygu-
larini sorabilir, not edebilirler ya da her istasyon, katihmci degerlendirmelerinin
gosterildigi bir puan tablosu diizenleyebilir. Kolaylastiricilar, ayrilmadan 6nce
katilimcilardan etkinlige 1'den 10’a ya da 1'den 5'e kadar bir puan vermelerini
isteyebilir.

Alternatif ya da ek olarak, cevrim ici bir anket ile katihmcilarin etkinlige iliskin
duygu ve distinceleri etkinlik sonrasi toplanabilir.

Cesitlendirme
icin fikirler

Kolaylastiricilar okullari zenginlestirmek icin kendi fikirlerini kullanabilirler. Ancak her
bir istasyon etkinligi velilere ve 6grencilere mimkiin oldugunca ¢ok sayida istasyonu
ziyaret etmeleri icin yeterli zaman tanimak amaciyla 30 dakikadan uzun olmamalidir.

Uygulamaya
yonelik ipuclari

« Okullardaki etkinliklerin uygulama siireci esnek olmalidir. Bu etkinlik bir
panayir alani gibi dustinulebilir. Ziyaretgiler istasyonlara istedikleri zaman gelir
ve katilirlar. Ancak ziyaret etmeye ve katilmaya karar verdiklerinde, etkinligi
bitirmeden istasyondan ayrilmamalari konusunda onlari uyarabilirsiniz. Bu
etkinligin dogasi geregi, her bir okul i¢in kolaylastirici sayisinin fazla olmasi
gerekir. Etkinligi 20-30 ziyaretcinin hepsine bir kez uygulamak imkansiz olabilir.
Her zaman yeni gruplar gelecektir, bu nedenle ne kadar ¢ok kolaylastirici olursa
ve her katimci ile ne kadar hizli ilgilenilirse, glin boyunca istasyonlari ziyaret
edebilecek kisi sayisi o kadar artar.

Katihmcilan gruplandirnirken kolaylastiricilarin, velilerin kendi cocuklariyla ayni
grupta olduklarindan emin olmalar gerekir.

Ogrenme istasyon-
larini hazirlamak ve
daha etkili bir kolay-
lastiricilik yapmak
icin kullanilabilecek
kaynaklarin listesi

DVE El Kitabu:
https://dceturkiye.eba.gov.tr/?page id=4031




istasyon 1: Erisim ve Kapsayicilik

Erisim ve Kapsayicilik alani iki 5nemli konuyu kapsamaktadir. Bu alan ilk olarak, sadece bazi
insanlarin dijital ortama esit erisime sahip oldugunu hatirlatir. ikinci olarak ise dijital vatan-
daslar olarak herkesin farkh kilturlere ve fikirlere saygi duyulan demokratik dijital ortamla-
rin olusturulmasinda rol oynamasi gerektigini hatirlatir.

Kapsayici Kose
Uygulama siireci:

Kapsayici Koseyi ziyaret eden katilimcilar “Erisim ve Kapsayicilikla” ilgili bir resim ¢izmeye
davet edilecektir. Kolaylastiricilar oturuma Erisim ve Kapsayicihigin kisa bir aciklamasiyla (5
dakikay1 ge¢meyecek sekilde) baslar.

Kolaylastirnicilar daha sonra asagidaki sorular kullanarak bir tartisma baslatir. Tim so-
rularin kullanilmasi zorunlu degildir:

Hangi engeller dijital teknolojiye veya internete erisimimizi zorlastirabilir?

Kimler dijital alanlardan dislanabilir? Neden? Hic dijital alanlardan dislandiginiz ya da
boyle bir duruma tanik oldugunuz oldu mu?

Kapsayici bir cevrim ici toplulugu nasil tanimlarsiniz?

Kendinizi dislanmis hissettiginiz bir zamani distintn. Kendinizi dislanmis hissetme-
meniz icin baskalari ne yapabilirdi? Siz baskalari icin ne yapabilirsiniz?

Kisa bir tartismanin ardindan katiimailar kiguk gruplar halinde calismaya ve bu konuyla
ilgili resimler cizmeye davet edilir. Velileri ve cocuklari birlikte resim cizmeye tesvik edin.
Etkinligin sonunda katihmcilara baska heyecan verici “Okullar (istasyonlar)” oldugunu ve
her birinde zaman gecirmek icin davetli olduklarini hatirlatmayi unutmayin.

Katilimcilar cizimlerini bitirdiklerinde, sergilenmek tzere resimlerini kolaylastiricilarla pay-
lasirlar.

Materyaller
. Kagit (A2, A3, A4)

+ Renkli kalemler, boya kalemleri, renkli keceli kalemler




istasyon 2: Ogrenme ve Yaraticilik

Ogrenme ve Yaraticilik, dijital araclari yaratici bir sekilde kullanabilen ve dijital ortamlarda hayat
boyu 6grenen kisiler olmakla ilgilidir.

Yaratici Laboratuvar

Uygulama siireci:
Yaratici Laboratuvari ziyaret eden katimcilar yaraticiliklarini kullanmaya davet edilecektir.

Kolaylastiricilar oturuma“Ogrenme ve Yaraticilik” alaninin kisa bir aciklamasiyla (5 dakikayi gecme-
yecek sekilde) baslar.

Kolaylastiricilar daha sonra asagidaki sorulari kullanarak bir tartisma baslatir. TUm sorularin sorul-
masi zorunlu degildir:

internetten neler 6grenebiliriz? Genelde internette ne tiir seyler ararsiniz?
- internette gérdiigiiniiz yenilik¢i arag, yazilim, uygulama ve icerik érnekleri neler?
Yaraticihgimizi nasil gelistirebilir ve nasil dijital icerik olusturabiliriz?

Kisa bir aciklama ve tartismanin ardindan katilmcilar, katilmis olduklar “Okul etkinligi” hakkinda
bir dijital haber ya da icerik olusturmaya davet edilir. Bu etkinlik grup calismasi gerektirir ve her
grupta yaklasik alti katilimciya ihtiyag olacaktir. Her grubun izlemesi gereken adimlar asagida pay-
lasiimistir:

« Haber iceriginin planlanmasi (dijital haber/icerik ne ile ilgili olacak? Katilimci gorisleri dahil
edilecek mi? Etkinligin dahil edilecek 6nemli noktalari neler? Haberin amaci ne olacak? Et-
kinlik sireci hangi acidan tanimlanacak?). Katilimcilar dijital iceriklerini bir A4 kagidina ha-
zirlayabilir.

Dijital haber/icerik hazirlama sureci bitince hazirlanan icerik grupla paylasilabilir. Tamamla-
nan dijital icerikler 6grenme istasyonun gerceklestirildigi alanin duvarlarina asilabilir. Bu se-
kilde bu dijital icerikler sonra gelen katilimcilar i¢in 6rnek olusturabilir.

Bu istasyondan elde edilen urlnler, etkinligin sonuglarini duyurmak icin okulun internet sitesin-
de paylasilabilir. Bunun igin kolaylastiricilar bu konuda katilimcilar bilgilendirmeli ve haberlerinin
paylasilmasina yonelik katilimcilarin iznini almalidir.

Materyaller
A4 Kagidi
Tahta kalemleri, renkli kalemler, renkli keceli kalemler

«  Yapistirici




istasyon 3: Medya ve Bilgi Okuryazarhigi

Medya ve Bilgi Okuryazarhgi, dijital medya iceriklerini elestirel bir sekilde anlama, yorumlama ve
fikirlerimizi ifade etmek icin dijital teknolojiyi kullanma becerimizi gelistirmekle ilgilidir. Medya ve
bilgi okuryazari olmak icin ¢evrim ici icerik ve bilgileri analiz etme konusunda yetenekli olmamiz
gerekir ¢clinku dijital ortamda yanlis bilgi ve sahte haber oldukga yaygindir.

Medya ve Bilgi Okuryazarligi Laboratuvari

Uygulama siireci:

Medya ve Bilgi Okuryazarligi Laboratuvarini ziyaret eden katilimcilar, internette gordukleri bilgi-
lere karsi elestirel olmayi1 6greneceklerdir. Kolaylastiricilar oturuma “Medya ve Bilgi Okuryazarligi”
hakkinda kisa bir agiklamayla (5 dakikayr gegmeyecek sekilde) baslar.

Bu etkinlik grup calismasi gerektirir ve her grubun en fazla alti katilimciya (veli ve 6grenci
karisik gruplar) ihtiyaci olacaktir. Gruplar is birligi icerisinde tartisacak ve birlikte kesfedecek-
lerdir. Katiimcilara iki“sahte haber” 6rnegi verilir.“Sahte haberleri”incelemeleri ve haberlerin
sahte oldugunu diustndiren seyin ne oldugunu sdylemeleri istenir. Katilimcilara sahte ha-
berlere ya da yanhs bilgilere inanma deneyimlerinin olup olmadigi sorulur.

Tum haberleri paylasilan 6rneklerdeki gibi analiz etmek mimkiin olmasa da sahte haber
veya yanlis bilgilere kanmamanin yollari oldugu séylenir. Gruplardan bu yollari tartismalari
ve tartisma notlarini kisaca 6zetlemeleri istenir. Bu gorev icin en fazla 10 dakika stire verilir.

Tartismanin ardindan, bazi goénilli gruplar sahte haber ve yanlis bilgilere aldanmamak igin ge-
listirdikleri stratejileri paylasabilir. Kolaylastiricilardan biri katihmcilar tarafindan ortaya koyulan
stratejileri toplar ve bu stratejiler tim katilimcilarin incelemesi icin sergi alanina asilabilir.

Materyaller
Kalem/kursun kalem
- Kagit
Ek 3.1

Not: Kullanilan sahte haber 6rneklerinin her birinden (Ek 3.1) 20-25 kopya basiimasi yeterli ola-
caktir. Katilimcilar bu haberleri sadece etkinlik sirasinda kullanacaklari ve okuldan ayrilirken bira-
kacaklariicin, katihmcilardan kagitlarin Gzerine yazi yazmamalarini isteyebilirsiniz. Bu sekilde, tim
glin boyunca ayni kopyalari birden fazla grupta kullanabilirsiniz.




Ek 3.1 Medya ve Bilgi Okuryazarhgi
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Anasayfa - Analizler -> Hamur agan robot videosu gergek mi?

Hamur agan robot videosu ger¢cek mi?
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Yapay zeka teknolojilerinin gelisimiyle glinlik hayatta karsimiza gikan birgok Gretilmis igerigi gercek zannedebiliyoruz.
Bu kez sosyal medyada paylasilan bir videodaki hamur agan robot gériintisiinin gergek oldugu iddia edildi. Gérlntude lavabonun

oldugunun 6ne strilen konum etiketi de bulunuyor.
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Ek 3.1 Medya ve Bilgi Okuryazarhgi

Video robot filtresiyle olusturulmus

Videoyu detayli inceledigimizde goriintlide yer yer bozulmalar oldugu goze carpiyor. Hatta robotun
dizi bir kisimda tezgahla i¢ ice gegciyor.

Videoyu tersine gdrsel arama yoluyla farkl tarayicilar Gzerinden arastirdigimizda ayni videonun
daha 6nce bircok mecrada paylasildigini gériyoruz. Videonun ulastigimiz en eski tarihli paylasimi
“abfoo2” isimli bir TikTok kullanicisi tarafindan 21 Nisan 2024’te paylasiimis.

Kullanicinin diger paylasimlari incelendiginde benzer iceriklere rastlamak mimkin. Ayni robot
gorintusliniin yemek pisirdigi ve siva yaptigi videolar da bunlar arasinda yer aliyor.

Bu detaylar robot videolarinin bilgisayar ortaminda tasarlanmis bir filtre yardimiyla olusturulmus
olabilecegi yoniinde stiphe uyandiriyor.

iddia videoda arka planda yer alan duvar iizerindeki bir yazi Cince’yi andiriyor. Ayrica videoda,
Uzakdogulu olabilecek kisiler goriintiyor. Bu siipheler dogrultusunda videonun orijinaline ulasmak
icin Cin’de yaygin olarak kullanilan TikTok alternatifli platform Douyin’de arama yapabiliriz.

Douyin’de “hamur agma” ve “robot” anahtar kelimeleriyle arama yaptigimizda birgcok benzer
paylasima ulasabiliyoruz. Ayni videonun Douyin lzerinde de bircok kez paylasildigini gorliyoruz. En
eski paylasim ise yaklasik nisan ayindan. Hesapta ayni robot goriintiistiniin birgcok farkl videosuyla
karsilasiyoruz. Buradan videolarin bilgisayar ortaminda olusturuldugunu séyleyebiliriz.

Douyin lizerinde bu defa “hamur agma”, “firin” ve “usta” anahtar kelimeleriyle arama yaptigimizda
videonun orijinalinin bulundugu hesaba ulasiyoruz. Hesapta ayni hamur ustasinin bircok hamur
acma videosu bulunuyor.

Cince’den cevirdigimiz ifadelerden anladigimiz kadariyla videolar eriste yapmak icin kullanilan
hamurlarin hazirlanma anlarini gésteriyor. Hesabin paylasimlari arasinda orijinal videoya ulasiyoruz

Kaynak
« Haberin ve incelemenin orijinali icin link: https://teyit.org/analiz/fotografin-nutellanin-an-
tep-fistikli-urununu-gosterdigi-iddiasi
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Ek 3.1 Medya ve Bilgi Okuryazarhgi

)
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Teyit, daha 6nce de badminton oynayan bir robot videosunu incelemis ve videonun gercegi
yansitmadigl sonucuna ulagmisti.

Badminton oynayan robot videosu gercek mi?

IDDIA NEYDI?

Hamur acan robot videosunun gercek oldugu iddia edildi.

Bulgular

* Robot videosu bilgisayar ortaminda olusturulmus.

e Videodaki robot figliriinde bazi bozulmalar goruluyor.

e Sosyal medyada bircok benzer robot videosu bulunuyor.

ANALIZ SONUCU YANILTICI YONU
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Kaynak
« Haberin ve incelemenin orijinali i¢in link: _https://teyit.org/analiz/hamur-acan-robot-video-

su-gercek-mi
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istasyon 4: Etik ve Empati

Etik ve Empati, dijital vatandashgin 6nemli bir alanidir. Esitlik, adalet ve cesitlilige aciklik gibi konu-
lari 6grenmek icin firsatlar saglamak ve hem cevrim ici hem de cevrim disi ortamlarda baskalarinin
duygularini ve bakis agilarini anlamaya calismakla ilgilidir.

Siirle Empati Kosesi

Uygulama siireci:

Siirle Empati Kosesini ziyaret eden katilimcilar yaratici olmaya ve ¢evrim igi ve ¢evrim disi ortam-
larda etik degerlere sahip olma ve empatik olma hakkinda siirler yazmaya davet edilecektir. Bu
ogrenme istasyonu, ¢ok fazla yazi veya cizim gerektirmedigi icin okul bahgesinde yani acik alanda
diizenlenebilir. Bu etkinlik, aile baglarini gliclendirmeyi amaclayan bir ebeveyn-cocuk etkinligidir
(anne-gocuk, baba-cocuk, anne-baba-¢ocuk veya bakim veren-cocuk).

Kolaylastirnicilar oturuma “Etik ve Empati” hakkinda kisa bir agiklamayla (5 dakikayi ge¢meye-
cek sekilde) baslar. Daha sonra katilimcilara ¢cevrim ici ve cevrim disi ortamlarda diger kisiler-
den ne bekledikleri sorulur. ikinci olarak ise, cevrim ici ve cevrim disi ortamdaki beklentileri
arasinda herhangi bir fark olup olmadigi verilen cevaplar tizerinden birlikte analiz edilir.

Kolaylastiricilardan biri not alir ve tartismanin bir 6zetini yapar.

Gruplar daha sonra bir siir yazmaya davet edilir. Gonullu gruplar siirlerini paylasir ve tim
gruplar sergi alanina asilmasi icin siirlerini kagida yazmaya davet edilir.

Materyaller
Kalem/kursun kalem

- Kagit




istasyon 5: Saglik ve lyi Olma Hali

Dijital acidan zengin bir diinyada Saglik ve iyi Olma Hali, cevrim ici bagimlilik, ergonomi, durus,
dijital ve mobil cihazlarin asir kullanimi dahil saghgi etkileyebilecek sorunlarin farkinda olmak an-
lamina gelir. Bu alan, dijital teknolojinin bedenimizi ve zihnimizi nasil olumlu veya olumsuz etkile-
yebilecegini anlamamiza yardimci olacak yetkinlikler edinmekle ilgilidir.

Dijital Arinma Kosesi

Uygulama siireci:

Bu okul (istasyon), katilimcilari saglk ve iyi olma hali Gizerine beyin firtinasi yapmaya tesvik etmeyi
amaclamaktadir. Bu 6grenme istasyonunun amaclarindan biri dijital arinma oldugu icin katilimci-
lar etkinlik stirecinde cep telefonlarinin sesini kapatmaya davet edilir.

Bu 6grenme istasyonu ¢ok fazla yazi veya ¢izim gerektirmedigi icin okul bahgesinde a¢ik havada
gerceklestirilebilir.

Kolaylastiricilar oturuma“Saglik ve Iyi Olma Hali” hakkinda kisa bir aciklamayla (5 dakikay1 gecme-
yecek sekilde) baslar. Katihmcilar daha sonra 4 veya 6 kisilik gruplar halinde calisir (her grup hem
velilerden hem de 6grencilerden olusmalidir) ve gruplar asagidaki sorulari kullanarak deneyimle-
rini tartismaya davet edilir:

Cevrim ici ve ¢evrim disi zamanlarini dengeleyebiliyorlar mi ve bunu nasil ydnetiyorlar?
« Aksamlar ailece kaliteli zaman geciriyorlar mi? Kaliteli zaman nasil tanimlanabilir?

Temiz havaya, dogaya ve arkadaslariyla ya da aileleriyle yiiz ylize konusmaya ihtiya¢ duyduk-
lari anlar oluyor mu?

Deneyimlerini paylastiktan sonra, gruplardan ¢evrim ici ve ¢evrim disi zamanlarini nasil daha iyi
dengeleyebileceklerini tartismalari istenir. Evdeyken ailelerine nasil daha fazla zaman ayirabilirler?
Kolaylastiricilarin tartismada ortaya ¢ikan hususlari not etmeleri gerekir. Tartisma notlari sergi ala-
ninda sergilenmek tzere buyk bir poster tzerine yazilir.

Materyaller:

Bu etkinlikte, kolaylastiricilarin tartisma notlarini yazmak icin kullanacaklari poster boyutun-
daki kagitlar disinda herhangi bir materyal gerekmemektedir.




istasyon 6: e-Varlik ve iletisim

e-Varlik ve iletisim, olumlu bir cevrim ici imaj ve olumlu, tutarli ve istikrarl cevrim ici etkilesimleri
surdirmek icin gereken kisisel ve kisiler arasi nitelikleri gelistirmekle ilgilidir. Bu alan ¢evrim igi
iletisim, cevrim ici sosyal alanlarda baskalariyla etkilesim ve kisinin verilerini ve izlerini ydnetmesi
gibi yetkinlikleri kapsar.

Dijital Ayak izi inceleme Alani

Uygulama siireci:

Bu okulda dijital ayak izi ve bunlarin nasil azaltilacagi hakkinda beyin firtinasi yapilmasi amaclan-
maktadir.

Kolaylastiricilar oturuma “e-Varlik ve iletisim” hakkinda kisa bir aciklamayla (5 dakikayi gec-
meyecek sekilde) baslar.

Ardindan katihmcilara dijital ayak izlerini hesaplamalari icin kisa bir anket (Ek 6.1) verilir.

Anketi doldurmay bitirdiklerinde, katilimcilar 4-6 kisilik kiiclik gruplara ayrilir. Gruplar ve-
li-6grenci karma gruplar olmalidir.

Her gruba puanlarini tartismalari icin bir “Aciklama sayfasi (Ek 6.2)" verilir. Aldiklari puanlari
tartismak Uzere gruplara su soru yonlendirilir: “Dijital ayak izimizi nasil kontrol edebiliriz?”

Kolaylastiricilar tartismalari 6zetlemek icin kiicik gruplarin her birini ziyaret etmelidir. Ayri-
ca herkesin dijital ayak izi puanini not edebilir ve grup basina ortalamayi hesaplayabilirler.
Puanlar ve tartisma notlar sergi alaninda sergilenmek (izere kolaylastiricilar tarafindan bir
poster lizerine yazilr.

Not: Ek 6.1 ve 6.2'nin 30’ar kopyasinin basilmasi yeterli olacaktir. Katilimcilardan dokiimanlarin
Uzerine yazi yazmamalarini ve dokiimanlari bir sonraki grup i¢in 6grenme istasyonunda birakma-
lariniisteyin. Boylece ayni kopyalar giin boyunca kullanilabilir.




Digital Ayak Izinizi Hesaplayin

Asagidaki sorulari 1 ile 5 arasinda puan vererek yanitlayin.

e Her Zaman

Nadiren e Bazen ° Sik Sik

Sosyal medya platformlarini (6rnegin Facebook, Tiktok,
Instagram, Twitter, vb.) ne siklikla kullaniyorsunuz?

Sosyal medya durumunuzu ne siklikla glincelliyorsunuz veya
sosyal medyada ne siklikla yeni icerik paylasiyorsunuz?

Kendinizin, ailenizin veya evinizin fotograflarini ne siklikla ¢evrim
ici olarak paylasiyorsunuz?

Konumunuzu sosyal medyada veya diger uygulamalarda gercek
zamanli olarak ne siklikla paylasiyorsunuz?

Kisisel bilgilerinizi (tam ad, adres, telefon numarasi gibi) cevrim
ici olarak ne siklikla paylasiyorsunuz?

Ne sikhkla ¢evrim ici alisveris yaparsiniz?

Odeme bilgilerinizi internet sitelerine ne siklikla
kaydediyorsunuz?

Ayni sifreyi birden fazla hesap icin ne siklikla kullaniyorsunuz?

Ahsveris yaptiginiz internet sitelerinin gizlilik politikalarini ne
siklikla gézden gegiriyorsunuz?

Sosyal medyadaki gizlilik ayarlarinizi ne sikhkla gézden geciriyor
ve duizenliyorsunuz?

Antivirts yazihmini ne siklikla kullaniyorsunuz?

Verilerinizi korumak icin cihazlarinizin isletim sistemini ve
uygulamalarini ne siklikla gtincelliyorsunuz?




Sorularin Aciklamasi

Nadiren Bazen ° Sik Sik e Her Zaman

Soru 1: Sosyal medyanin sik kullanimi ¢cevrim ici paylasilan kisisel bilgi miktarini artirir.

Soru 2: Diizenli sosyal medya durum glincellemeleri veya yeni icerik paylasmak daha fazla kisisel
veriyi erisilebilir hale getirebilir.

Soru 3: Fotograflar kisisel detaylari ve konum bilgilerini agiga cikarabilecegi icin, stirekli fotograf
paylasmak dijital ayak izinizi arttiracaktir.

Soru 4: Konum verilerinin paylasiimasi gizliliginizi ve gtivenliginizi tehlikeye atabilir.
Soru 5: Detayli kisisel bilgilerin paylasilmasi kimlik hirsizhdi riskini artirir ve dijital ayak izinizi artirir.
Soru 6: Cevrim ici alisveris yaparken surekli olarak dijital ayak izleri birakirsiniz.

Soru 7: Odeme bilgilerinin alisveris sitelerine kaydedilmesi, 6rnegin internet sitesinin korsan sal-
dinsina ugramasi durumunda, finansal verilerin guivenligini tehlikeye atabilir.

Soru 8: Birden fazla hesap i¢in ayni sifreyi kullanmak, bir hesabin saldiriya ugramasi halinde bir-
den fazla hesabin ele gecirilmesi riskini artirir.

Soru 9: Alisveris sitelerinin gizlilik politikalarini anlamak, verilerinizin nasil kullanildigini ve korun-
dugunu bilmenize yardimci olur.

Soru 10: Gizlilik ayarlarini gézden gecirmek ve diizenlemek bilgilerinizi kimlerin gorebilecegini
kontrol etmenize yardimci olur.

Soru 11: Antivirls yazihmi, dijital araclarinizi kot amacli yazihmlara ve diger glivenlik tehditlerine
karsi korunmaya yardimci olur.

Soru 12: Yazilimin giincel tutulmasi guivenlik aciklarina karsi korunmaya yardimci olur.

Cevap Anahtari

1'den 8'e kadar olan sorular icin 4 (Sik sik) veya 5 (Her zaman) secenegini ve 9'dan 12'ye
kadar olan sorular icin 1 (Asla) veya 2 (Nadiren) secenegini secerseniz bu, surekli olarak
dijital ayak izi biraktiginiz anlamina gelir.

Tum sorular icin 3'U (bazen) secerseniz bu, dijital ayak izinizi orta derecede kontrol ettigi-
niz anlamina gelir.

1'den 8'e kadar olan sorular icin 1 (Asla) veya 2 (Nadiren), 9 ve 12. sorular icin 4 (Sik sik)
veya 5 (Her zaman) seceneginiisaretlerseniz bu, dijital ayak izinizin az oldugunu gdsterir.




Aktif Katihm, aktif ve sorumlu bir dijital vatandas olmakla ilgilidir. Cevrim ici ve cevrim disi toplu-
luklarda aktif bir rol oynamayi ve dijital ortamin iyilestirilmesine yardimci olacak sorumlu kararlar
alabilmeyi ifade eder. Bu alan, toplumda daha iyiye yonelik degisiklikler yapmak icin aktif olmakla
ilgilidir.

‘Bunu yapabiliriz!” Alani

Uygulama siireci:

Bu okulda, cevrim ici ortamda karsilasilan dijital vatandaslik sorunlarindan birine (bu sorunlar, cev-
rim ici etkilesimler sirasinda baskalarina empati gosterme gerekliligi, siber zorbalikla miicadele et-
mek veya ¢evrim ici oldugumuzda saghgimizi ve iyi olma halimizi korumakla ilgili olabilir) yonelik
bir kampanya olusturulmasi amacglanmaktadir.

Kolaylastiricilar oturuma “Aktif Katilim” hakkinda kisa bir aciklamayla (5 dakikayr ge¢meyecek sekil-
de) baslar. Sonrasinda katilimcilar 4 veya 6 kisilik gruplar halinde calisirlar. Gruplar veli ve ¢cocuklar-
dan olusmali ve karma olmalidir. Gruplara ayirdiktan sonra katilimcilara asagidaki talimatlar verilir:

- Dijital teknolojiler ve internet ile ilgili karsilastiginiz en buytk zorluk nedir?

insanlarin bu zorlugu ya da sorunu yasamamak icin ne yapmalari gerekir? Bu dogrultuda
nasil bir kampanya olusturulabilir?

« Kampanyaniz icin akilda kalici bir slogan veya mesaj olusturun.

Bu okul (istasyon); katilimcilarin dijital teknolojiler ve internette karsilastiklari sorunlara yonelik
¢ozumler, bu ¢éziimlere iliskin bir kampanya ve bu kampanyaya yonelik akilda kalici sloganlar
olusturmalarini amaglamaktadir. Ayni zamanda, gesitli zorluklar ve ¢6ziimler hakkinda beyin firti-
nasi yapma imkani saglayacaktir.

Katilimcilardan sloganlarini posterlere yazmalarini isteyin (poster kagidini 2 veya 4'e bélebi-
lirsiniz). Bu sloganlar sergi alaninda sergilenir.

Katilimcilardan olusturduklari fikirlerle okul toplumunda nasil bir degisim yaratabileceklerini
distnmelerini isteyin ve onlari gelecekte harekete ge¢meye davet edin.

Materyaller
« Poster kagitlar

Renkli tahta kalemleri




Haklar ve Sorumluluklar alani, fiziksel diinyada vatandaslar olarak haklarimizi ve sorumluluklarimi-
z1 bilmek, anlamak ve bu bilgiyi ¢cevrim ici dlinyada uygulamakla ilgilidir. Dijital vatandaslar gizlilik,
glvenlik, erisim ve kapsayicilik, ifade 6zglrligu ve daha bircok hakka sahiptirler. Ancak bu haklar,
etik degerlere sahip ve empatik olmanin yani sira herkes icin giivenli ve sorumlu bir dijital ortam
saglamaya yonelik bazi sorumluluklari da beraberinde getirir. Yani haklar her zaman sorumluluk-
larla birlikte gelir.

Sarki Kosesi

Uygulama siireci:

Bu okulda katihmailarin dijital haklar ve sorumluluklar tizerine bir sarki yazmalar amaglanmakta-
dir. Kolaylastiricilar oturuma “Haklar ve Sorumluluklar” hakkinda kisa bir agiklamayla (5 dakikay:
gecmeyecek sekilde) baslar.

Katihmailar 4 veya 6 kisilik gruplar halinde calisirlar. Her kiictik grup veliler ve cocuklardan olusma-
hdir. Gruplardan ¢evrim ici deneyimlerini ve ¢evrim ici olduklarinda ne tur haklarinin ihlal edildi-
gini tartismalari istenir. ihtiyaclari ve beklentileri g6z 6niinde bulunduruldugunda, sorumluluklar
nelerdir?

Kolaylastiricilar, grup tartismasi sirasinda gruplari ziyaret eder ve gruplara rehberlik eder. Kuigtik
grup tartismasi sonrasinda her grup dijital haklar ve sorumluluklar hakkinda bir sarki yazmaya

calisir.

Sarkilar poster kagidina yazilabilir ve sergi alanina asilabilir.

Materyaller
Poster boyutunda kagitlar

« Tahta kalemleri




Gizlilik ve Glvenlik alani iki farkli kavrami icermektedir: Gizlilik temel olarak kisinin kendisinin ve
baskalarinin ¢cevrim ici bilgilerinin kisisel olarak korunmasiyla ilgiliyken; gtvenlik, kisinin ¢cevrim
ici eylem ve davranislarina iliskin farkindahgiyla ilgilidir. Bu alan, ¢cevrim ici ortamda paylastigimiz
kendi kisisel bilgilerimizi ve baskalarinin bilgilerini dogru bir sekilde yonetmek ve tehlikeli veya
hos olmayan durumlardan kacinmak amaciyla ¢evrim ici glivenlik konulariyla (gezinme filtreleri,
sifreler, antiviriis ve glivenlik duvari yazihmlari gibi) ilgilenmek icin gereken yetkinlikleri kapsar.

Gizlilik Koruma Laboratuvari

Uygulama siireci:

Bu okulda, cevrim ici gizliligimizi ve gtivenligimizi korumak icin dikkatli olmamiz ve harekete gec-
memiz gereken durumlar hakkinda farkindalik yaratilmasi amaglanmaktadir. Kolaylastiricilar otu-
ruma “Gizlilik ve Guvenlik” hakkinda kisa bir aciklamayla (5 dakikayr ge¢meyecek sekilde) baslar.

Katihmailar 4 veya 6 kisilik gruplar halinde calisirlar. Her kiictik grup veliler ve cocuklardan olusma-
hdir. Ek 9.1'de yer alan (¢ senaryo katihmcilara dagitilir ve katilimcilara bu tiir durumlarda ne yap-
tiklari, gizlilik ve guvenliklerini korumak icin ne yapmalarn gerektigi sorulur. Katihmcilar gizlilik ve
guvenliklerini nasil koruyabileceklerini bulmak icin internette arastirma yapabilirler. Kiiciik grup
tartismasi sonrasinda gruplardan tartisma notlarini biiyuk grupla paylasmalari istenir. Sonrasinda,
gruplar tartisma notlarindan yola cikarak “gizlilik ve gtivenlik” hakkinda etkileyici bir poster hazir-
lamaya davet edilir. Posterler glin sonunda sergi alanina asilir.

Zaman kisithysa, her grup sadece bir senaryo lizerinde ¢alisabilir.

Materyaller
- EkO9.1
Poster kartonlari

- Kagit ve kursun kalem




Ek 9.1

Gizlilik ve Giivenlikle ilgili Senaryolar

1- Halka acik bir yerdesiniz; e-postalarinizi kontrol etmek ve sosyal medyada gezinmek icin
halka acik licretsiz kablosuz internete baglanmak istiyorsunuz.

« Halka ac¢ik kablosuz internet kullanimina iliskin riskler nelerdir?
« Halka acgik kablosuz internet kullanirken kisisel bilgilerinizi nasil koruyabilirsiniz?

« Halka acik kablosuz internete baglanirken kacinmaniz gereken herhangi bir faaliyet var
mi?

2- Sosyal medyada kisilik tipinizi bulmayi vadeden eglenceli bir teste rastliyorsunuz. Ancak
bu test; adiniz, dogum tarihiniz ve e-posta adresiniz gibi kisisel bilgilerinizi istiyor.

Gevrim ici bir testin gtivenli olup olmadigini nasil belirleyebilirsiniz?
Kisisel bilgileri paylasmak neden riskli olabilir?

Supheli bir internet sitesinde kisisel bilgilerinizi paylastiysaniz ne yapmalisiniz?

3- Popiiler oyun ve yazilimlari licretsiz indirebileceginiz bir internet sitesi buldunuz. Bir oyu-
nu indirmek icin heyecanlaniyorsunuz ancak internet sitesinin profesyonel goriinmedigini
ve ¢ok sayida acilir reklam icerdigini fark ediyorsunuz.

Guvenilir olmayan kaynaklardan yazihm veya oyun indirmenin riskleri nelerdir?

Bir internet sitesinin dosya indirmek icin glivenli olup olmadigini nasil belirleyebilirsiniz?

Yanlishkla stipheli bir sey indirirseniz ne yapmalisiniz?




Tuketici Farkindalig, bir kullanici ve tiketici olarak ¢evrim ici sosyal alanlarda gtivenli bir sekilde
gezinmeyi 6grenmekle ilgilidir. Cevrim ici alanlarda kullanici ve tuketici olarak segimlerimizin so-
nuclarini anlamak, bireylerin dijital vatandaslar olarak dijital diinyada bagimsizliklarini korumak
icin ihtiyac duyduklar temel bir yetkinliktir.

Farkindayiz Alani

Uygulama siireci:

Bu okulda, cevrim ici alisveris ve bunun hem cevrim ici gizlilik ve gtivenligimiz hem de cevre lize-
rindeki potansiyel etkileri hakkinda farkindalik yaratilmasi amaclanmaktadir. Katilimcilar bu nok-
talara dikkat cekmek icin poster hazirlayacaktir.

/)

Kolaylastiricilar oturuma “Tuketici Farkindaligi” hakkinda kisa bir aciklamayla (5 dakikayr ge¢me-
yecek sekilde) baslar. Bu agiklama sirasinda karbon ayak izinin ne oldugu mutlaka aciklanmaldr.

Etkinlikte katihmcilar 4 veya 6 kisilik gruplar halinde cahsirlar. Her kiiciik grup veliler ve ¢ocuklar-
dan olusmalidir. Poster yapimina ge¢meden 6nce katilimcilarla posterde kullanabilecekleri bazi
konu ve fikirler tartisilir:

Satici guvenilirligi

Gulvenli 6deme yontemleri

lade politikalarini kontrol etme

Musteri yorumlari ve olasi sahte yorumlar

ihtiyac disi tiiketmek

Fiyat karsilastirmasi ve urun kalitesi

Secimleri insanlara ve ¢evreye saygili olan saticilardan tiiketim yapmak
Karbon ayak izinin azaltilmasi

Daha fazla konu bashgi olusturabilir veya gruplar tiiketici farkindaligiyla ilgili baska konular se-
cebilir. Gruplara posterlerini olusturmalari icin yeterli zaman verilmelidir. Bu posterler ¢cevrim ici
tuketim ve cevrim igi satin almalar konusunda farkindalik yaratmalidir.

Etkinlik sonunda hazirlanan posterler sergi alanina asilr.

Materyaller
Poster kartonlari
Tahta kalemleri

Kaynaklar
Alanlarin agiklamalari asagidaki kaynaklardan yola cikilarak hazirlanmistir:
https://rm.coe.int/easy-steps-to-help-your-child-become-a-digital-citizen/16809e2d 1d
https://rm.coe.int/168077668e




istasyonlar Haritasi

Ziyaret ettiginiz Okulun lizerine bir onay isareti ( V) koyun.
Belirli bir rotay takip etmek zorunda degilsiniz, ancak okullardan birinde ¢ok fazla katihmci varsa,
daha az katilimcinin oldugu baska bir Okul bulmaya calisin ve ona daha sonra geri doniin.




ETKINLIK
ONERILERI

- COUNCIL OF FUROPE
Avrupa Birligi ile birlikte ortak N Avrupa Konseyi ile birlikte
finanse edilmektedir. * ortak finanse edilmekte ve

uygulanmaktadir.

x

T.C. MiLLI EGITiM
BAKANLIGI

.

* ¥
*

* *
* ek

AVRUPA BIRLIGI CONSEIL DE 'EUROPE

Bu etkinlik 6nerileri, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir. Bu icerigin sorumlulugu yazar(lar)a aittir. Burada ifade
edilen gortisler, hicbir sekilde, Avrupa Birligi, Avrupa Konseyi ve Milli Egitim Bakanliginin resmi gortisiinii yansitmamaktadir.




